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1 Syftet med forsakringen

Pohjola Forsakring Ab (nedan "forsakringsholaget”) for-
binder sig att i enlighet med dessa villkor och de allmanna
avtalsvillkoren (YL) ersatta direkta ekonomiska skador av
en sadan plotslig, oférutsedd skada som namns i punkt 3.1
och i villkoren separat namnda ovriga kostnader.

2 Forsakringens giltighetsomrade

Forsakringen galler i Finland om annat inte har 6verens-
kommits och antecknats i forsakringsbrevet.

3 Skador som ersatts och
begransningar i anslutning till dessa

3.1 Skador som ersatts

Forsakringen ersatter direkta ekonomiska skador som
orsakats den forsakrade, som drabbar den forsakrades
egendom och som orsakas av ett egendomsbrott, som en
person som star i anstallningsforhallande till den forsak-
rade, eller ndgon annan person antingen ensam eller till-
sammans med sagda person i anstallningsférhallande, har
begétt i syfte att bereda sig eller ndgon annan orattmatig
ekonomisk vinning.

Forsakringen ersatter aven direkta ekonomiska skador som
orsakats ndgon annan an den forsakrade, om forsakrings-
tagaren i egenskap av arbetsgivare ar ansvarig for skador
som en arbetstagare genom ett egendomsbrott orsakar

i arbetet och forsakringstagaren kan visa att varken han
sjalv eller arbetsledningen hade vetskap om eller borde ha
haft vetskap om arbetstagarens forfarande.

Med egendomsbrott avses foljande brott, aven i dess
lindriga och grova form, pa det satt som de definieras i
strafflagen i Finland.

e forskingring

e bedrageri

e forfalskning

e penningforfalskning

o databedrageri (36 kap 1 § 2 mom. i strafflagen)
* misshruk av fortroendestallning

e utpressning

e andra i strafflagen i Finland kriminaliserade brott som
riktar sig mot egendom, som begas i syfte att bereda
sig eller ndgon annan orattmatig ekonomisk vinning och
som orsakar den forsakrade ekonomiska skador.

En forutsattning ar att skadan orsakas under forsakrings-
perioden och konstateras senast inom 12 manader fran
det att forsakringsperioden har upphort.

Forsakringen ersatter aven skador som orsakas genom
missbruk av ett bank- eller kreditkort som forkommit eller
stulits, da nagon annan an forsakringstagarens arbetsta-
gare gjort sig skyldig till missbruket. Skador som uppkom-
mit av att ett bank- eller kreditkort som forkommit eller
stulits har missbrukats ersatts upp till 24 timmar fran det
att kortet har forkommit eller stulits.

3.2 Begransningar

3.2.1 Handelser innan forsakringen tradde i kraft
Forsakringen ersatter inte skador som har orsakats genom
garningar eller forsummelser innan forsakringen tradde i

kraft, eller av garningar eller forsummelser under forsak-
ringsperioden i syfte att dolja dessa.

3.2.2 Inbrott

Forsakringen ersatter inte skador till foljd av tillgrepp eller
skadegorelse, da nagon har brutit sig in i forsakringstaga-
rens lokaliteter och darvid skadat konstruktioner eller 3s,

eller trangt sig in genom att anvanda nagot annat slag av

vald eller trangt sig in med en nyckel som har tillgripits vid
ett inbrott eller ett ran.

3.2.3 Ran

Forsakringen ersatter inte skador till foljd av ran eller
forsok dartill.

3.2.4 Egendom som transporteras

Forsakringen ersatter inte skador som drabbar egendom
som transporteras.

3.2.5 Tagande av gisslan

Forsakringen ersatter inte skador till foljd av tagande av
gisslan enligt 25 kap 4 § i strafflagen.

3.2.6 Oavsiktlig atgard eller féorsummelse

Forsakringen ersatter inte skador till foljd av ett misstag
eller annan oavsiktlig atgard eller av en forsummelse av
detta slag.
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3.2.7 Sjalvvallade skador

Forsakringen ersatter inte skador som forsakringstaga-
ren, dennas agare, en styrelseledamot eller verkstallande
direktoéren orsakar, savida denna inte betraktas som en
anstalld.

3.2.8 Forkommen eller kvarglomd egendom

Forsakringen ersatter inte egendom som har forkommit
eller blivit kvarglomd eller stulen

e om skadefallet inte kan faststallas eller

e om det forst vid inventering konstateras att egendom
har forkommit.

3.2.9 Overlatelse av yrkeshemligheter eller konfidentiell

information

Forsakringen ersatter inte skador som direkt eller indirekt

orsakas av att konfidentiell information, sdsom affarshem-

ligheter, kunduppgifter eller datorprogram har atkommits.

Forsakringen ersatter emellertid skador da yrkeshem-
ligheter eller konfidentiell information anvands vid egen-
domsbrott som orsakar direkta ekonomiska skador.

3.2.10 Indirekta skador

Forsakringen ersatter inte utebliven inkomst eller vinst
eller andra indirekta skador. Som indirekta skador anses
aven utebliven eller icke erhallen ranta, utdelning, betal-
ning eller annan motsvarande forman.

3.2.11 Krig, uppror och terrorism

3.2.11.1 Forsakringen ersatter inte skador som direkt eller
indirekt beror pa krig, ockupation, krigsliknande verk-
samhet (oavsett om krig forklarats eller ej), mbérdeskrig,
uppror, revolution, oroligheter i anslutning till folkresning,
statskupp, revolution, eller beslagtagande, tvangsinlésen,
nationalisering, forstérande eller skadande av egendom pa
forordnande av vilken som helst regerings eller offentlig
eller lokal myndighets foreskrift.

3.2.11.2 Forsakringen ersatter inte skador som direkt eller
indirekt beror pa eller utgér en foljd av terrorism, eller som
hanfor sig till terrorism.

3.2.12 Cyberutpressning

Forsakringen ersatter inte skador som fororsakas av cybe-

rutpressning.

Med cyberutpressning avses att forsakringstagaren om-

beds betala en l6sensumma baserat pa:

e hot om fordarvande, skadande eller forstorande av
data, datorvirus, skadligt program eller blockeringsat-
tack, eller

e hot om publicerande eller dverldtande av konfidentiella
eller personliga uppgifter som finns i forsakringstaga-
rens datanat.

Ur forsakringen ersatts inte losensumma eller kostnader
till foljd av cyberutpressning.

3.2.13 Annan forsakring

Forsakringen ersatter inte skador for vilka forsakringsta-
garen har en annan forsakring.

4 Sakerhetsforeskrifter

Forsakringstagaren ska iaktta nedanstaende, i férsakrings-
brevet ndmnda eller p& annat satt skriftligen meddelade
sakerhetsforeskrifter (se de allmanna avtalsvillkoren, punkt
6.1).

Forsakringstagaren ska minst en gang om aret géra en
inventering av varulagret och maskinerna samt en kontroll
av inventeringen, liksom aven ordna behorig revision och
overvakning.

Forsakringstagaren ska ha

e av foretagsledningen godkanda skriftliga datasaker-
hetsanvisningar,

e anvisningar om dokumentering av system, program
och anvandning,

e skriftliga anvisningar om hur repetitiva arbetsuppgifter
ska utforas, samt om vem som svarar for att gora and-
ringar i, distribuera och forvara anvisningarna samt

e behorigheter som faststallts for dem som anvander
datasystem och terminaler.

5 Ersattningshestammelser
5.1 Ersattningsbelopp

Skadebeloppet ska vara faststallt av en revisor eller av
nagon annan av forsakringsbolaget godkand utomstaende
expert. Om enighet inte kan nas i fraga om det belopp som
ska ersattas, ersatts vid ett skadefall hogst det belopp som
en domstol faststallt.

Forlust av pengar, fordringar och vardepapper ersatts
enligt det varde de hade da skadan uppstod.

Ersattningsgrunden for data och program som har sparats
pa datamedier ar de kostnader som uppstar av rekon-
struktionen av motsvarande program och data, vilka ar
nodvandiga anskaffningskostnader, material- och arbets-
kostnader samt kostnader for datorkorning.

Om det inte ar nédvandigt att rekonstruera forlorade data
eller program eller om det inte gors inom tva ar fran ska-
defallet, ersatts endast de kostnader, som orsakats av att
de forstorda eller skadade datamedierna fornyas.

5.2 Sjalvrisk och forsakringsbelopp

Vid varje skadefall har forsakringstagaren den sjalvrisk av
skadebeloppet som namns i forsakringsbrevet.

Skador som uppkommit under en och samma forsakrings-
period samt till foljd av ett och samma skadefall ersatts i
allmanhet hogst upp till det forsakringsbelopp som anges i
forsakringsbrevet.

Skador som orsakats av brott av samma typ som begatts
av en eller flera personer tillsammans, eller skador till foljd
av samma brott, betraktas som ett enda skadefall, och
som tidpunkt for skadefallet betraktas den tidpunkt da den
forsta skadan uppstod.

5.3 Mervardesskatt

D& skadebeloppet berdknas beaktas bestammelserna om
mervardesskatt. Momsandelen betalas inte, om den ar
avdragsgill i ersattningstagarens beskattning.
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5.4 Dubbelforsakring

Om samma egendom har forsakrats mot samma skada
med flera forsakringar, ror det sig om en dubbelforsak-
ring, varvid ersattningen beraknas enligt 59 § i lagen om
forsakringsavtal.

5.5 Ovriga bestammelser angdende ersattning

Forsakringen ersatter forsakringstagarens rattegangs-
kostnader d& denna yrkar pa skadestand i en rattegang
gallande ett egendomshbrott som avses i dessa villkor.

Forsakringstagaren ar skyldig att pa forsakringsholagets
yrkande gora en polisanmalan om handelsen.

Vid anvandningen och férvaringen av bank- och kreditkort
ska bestammelserna i kortvillkoren iakttas. Om ett kort
forkommer eller stjals ska man omedelbart meddela detta
till det kreditinstitut som beviljat kortet.

6 Utvidgning av giltighetsomradet

Om forsakringens giltighetsomrade utvidgas i enlighet med
punkt 2, faststalls skadefall dock i enlighet med strafflagen
i Finland.
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