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Kybervakuutus osaksi yrityksen
riskienhallintaa

Yrityksille kyberturvallisuus tarkoittaa toimintavar-
muutta. Kyberturvallisuuteen liittyvien uhkien ja
riskien ymmartaminen on yritystoiminnan kannalta
hyvin keskeista. Yritykset ovat nykyisin vahvasti
verkottuneet kansallisesti ja kansainvalisesti, mika
tuo mukanaan haavoittuvuuksia ja haittoja. Kyber-
turvallisuus koskettaa niin suuria kuin pienia yrityksia
toimialasta riippumatta.

Kyberhyokkays voi pahimmassa tapauksessa kes-
keyttaa yrityksen liilketoiminnan pitkaksi ajaksi ja
aiheuttaa merkittavat taloudelliset tappiot niin itse
yritykselle, yhteistyokumppaneille kuin myds asiak-
kaille. Perinteiset vakuutusturvat eivat kata tietomur-
roista, tietojen menettamisesta tai muista vastaavista
kyberriskeista aiheutuneita kustannuksia. Kyberva-
kuutus taydentaa yrityksen omaisuuden ja toiminnan
vakuutuksia.

Pohjola Vakuutuksen Kybervakuutus on suunnattu
pienille ja keskisuurille yrityksille. Kybervakuutus
auttaa varautumaan kyberriskeihin seka muuttuvaan
saantelyyn. Kybervahingon sattuessa vakuutuksen
tarjoamat asiantuntijapalvelut edesauttavat vahingon
minimoimista ja tilanteen palauttamista ennalleen
mahdollisimman nopeasti.

Tiedote EU:n tietosuoja-
asetuksesta

EU:n yleinen tietosuoja-asetus hyvaksyttiin 2016.
Asetuksen tavoitteena on turvata ihmisten oikeus
henkilotietojen suojaan ja sita kautta yksityisyyteen
digitaaliaikana. Toukokuussa 2018 kansallisesti
voimaan astuva asetus tuo rekisterinpitajalle ja hen-
kilotietojen kasittelijalle uusia velvoitteita ja vastuita.
Kaytannossa tama tarkoittaa sita, etta yritysten

on jatkossa kasiteltava aikaisempaa huolellisemmin
asiakkaista ja henkilokunnasta kerattyja henkilotieto-
ja. Yrityksella on myos velvollisuus ilmoittaa tieto-
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murroista valvontaviranomaiselle 72 tunnin sisalla ja
useimmiten myos tietomurron kohteeksi joutuneelle
taholle. Valvontaviranomainen on oikeutettu rankai-
semaan sakoilla tietosuojasaantoja rikkovaa yritysta,
mika voi tarkoittaa useita prosentteja liikevaihdosta.

Katso lisaa:

Euroopan parlamentin ja neuvoston asetus
2016/679

Mita vakuutuksesta korvataan

Kybervakuutus korvaa liiketoiminnan keskeytymises-
ta aiheutuneen taloudellisen vahingon, joka voi syntya
esimerkiksi tietomurrosta, tietokoneviruksesta, pal-
velunestohyokkayksesta tai haittaohjelmasta omassa
tai ulkoistetussa tietoverkossa. Lisaksi korvauspiiriin
kuuluvat tietomurron syiden selvittely seka tietojen ja
ohjelmistojen palauttamisesta koituvat kustannukset.
Vakuutus kattaa korvattavan vahinkotapahtuman yh-
teydessa myos viestintatoimiston kayton mahdollisen
maineriskin uhatessa seka EU:n tietosuoja-asetuksen
mukaisesta asiakkaan tiedottamisvelvollisuudesta
aiheutuvat kustannukset.

Kybervakuutus korvaa myos tietoturvaloukkauk-

sen seurauksena toiselle aiheutuneen taloudellisen
vahingon, joka ei ole yhteydessa henkilo- tai esineva-
hinkoon. Tietomurron yhteydessa vaarassa on usein
toisen osapuolen omistamaa tietoa tai jarjestelmia,
kuten esimerkiksi asiakastiedot, jotka voidaan me-
nettaa tai ne voivat joutua vaariin kasiin.

Kybervakuutuksen rajoitukset

Vakuutuksesta ei korvata:
e Henkilo- tai esinevahinkoa

e Sakkoja, viivastyssakkoja tai muita vastaavia
korvauksia

e Puutteellisesta tai paivittamattomasta palo-
muurista tai virustorjuntaohjelmasta aiheutuvia
vahinkoja

e Paivittaisen varmuuskopioinnin laiminlyonnista
aiheutuvia vahinkoja

460065 11.22



e Sodasta tai sodan kaltaisista olosuhteista,
kyberoperaatioista ja valtiollisesta vaikuttami-
sesta aiheutuvia vahinkoja

Vahinkoesimerkit:

e Tyontekija klikkasi mainosviestia, joka oli todelli-
suudessa tietojenkalasteluviesti (phishing). Klik-
kaus asensi tietoverkkoon nk. Cryptolocker-oh-
jelman, joka lukitsi yli 72 000 tiedostoa.

Vakuutuksenottajalle aiheutui kustannuksia

haittaohjelman poistamisesta ja tiedostojen

palauttamisesta. Korvasimme kustannukset
vakuutuksesta.

e Vahittaismyyja lahetti asiakkailleen sahkopos-
titse alennuskupongin, mutta kupongin sijasta
litetiedostona oli asiakkaiden henkilo- ja luotto-
korttitiedot.

Korvasimme vakuutuksesta kustannukset, jotka
aiheutuivat tietosuoja-asetuksen mukaisen
ilmoitusvelvollisuuden toteuttamisesta.

e Yrityksen tietojarjestelmaa vastaan tehtiin laaja
palvelunestohyokkays, joka hyydytti liiketoimin-
nan paiviksi.

Vakuutukseen sisaltyvien asiantuntijapalvelui-
den avulla pysaytettiin palvelunestohyokkays ja
vakuutuksesta korvattiin liiketoiminnan keskey-
tymisesta aiheutunut katemenetys.

e Tehtaan tietokoneohjatut tuotantovalineet
hakkeroitiin siten, etta tuotanto pysahtyi. Tasta
aiheutui mittavat keskeytysvahingot.

Korvasimme vakuutuksesta liiketoiminnan kes-
keytyksesta aiheutunut katemenetys.

Voimassaoloalue, enimmaiskorvausmaara ja
omavastuu

Kybervakuutus on voimassa Euroopassa, ellei vakuu-
tuskirjaan ole toisin merkitty. Korvauksen enimmais-
maara on vakuutuskirjaan merkitty vakuutusmaara
yhdesta vahingosta. Jokaisen vahingon korvausmaa-
rasta vahennetaan omavastuu, joka on merkitty va-
kuutuskirjaan. Korvausmaara koostuu liiketoiminnan
katemenetyksesta, vahingonkorvauksesta, torjunta-
kustannuksista seka selvitys-, neuvottelu-, korko- ja
oikeudenkayntikuluista seka muista vahingosta
aiheutuneista kustannuksista.
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Vakuutuksen myontaminen ja
vakuutusmaksuun vaikuttavat tekijat

Vakuutuksen myontaminen edellyttaa, etta virustor-
junta seka palomuuri ovat kaytossa yrityksen liiketoi-
minalle tarkeissa tietojarjestelmissa. Lisaksi tietojar-

jestelmista on otettava paivittain varmuuskopiot.

Vakuutusmaksuun vaikuttavat yrityksen liikevaihto,
valittu vakuutusmaara ja omavastuu. Lisaksi vakuu-
tusmaksuun vaikuttavat valittu voimassaoloalue ja
yrityksen tietoturvakaytannot.

Suojeluohjeet

Suojeluohjeiden tarkoituksena on antaa ohjeita
yritykselle kyberturvallisuudesta. Kerromme suo-
jeluohjeissa, miten kybervahinkoja voi ehkaista tai
pienentaa. Vakuutuksenottajana sinun pitaa noudat-
taa suojeluohjeitamme. Jos et noudata suojeluohjeita,
voimme alentaa tai evata vakuutuksesta tulevaa
korvausta.

Jos kybervahinko sattuu

Soita CGlin kayttéapuun 010 302 1805, joka palve-
lee 24/7 tai

Katso tarkemmat ohjeet OP Vahinkoavusta osoit-
teessa vahinkoapu.op.fi tai OP-yritysmobiilista.

Henkilotietojen kasittely

Pohjola Vakuutus kasittelee asiakkaiden henkilotie-
toja voimassa olevien saadosten mukaisesti seka
tietosuojalausekkeessa ja -selosteessa tarkemmin
kerrotuin tavoin. Asiakkaan on suositeltavaa tutustua
viitattuun tietosuojainformaatioon. Tietosuojalauseke
ja -seloste ovat saatavilla op.fi-verkkosivustolla seka
Pohjola Vakuutuksen asiakaspalvelupisteissa.

Vakuutusten myyntipalkkiot

Vakuutusyhtio maksaa vakuutusmaksuun perus-
tuvan prosentuaalisen tai vakuutusten lukumaa-
raan perustuvan kiintean palkkion. Palkkioon ja sen
maaraan vaikuttaa vakuutustuote ja myyntikanava.
Palkkio maksetaan asiamiehelle tai vakuutusyhtion
tyontekijalle.
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L1) Palvelumme

Hoida vakuutusasioitasi  Pohjola Vahinkoapu
op.fi-palvelussa auttaa 24/7

Kirjaudu op.fi-palveluun oman pankkisi tunnuksilla. Pohjola Vahinkoavusta saat selkeat ohjeet erilaisiin
Kirjautuneena voit vahinkotilanteisiin. Vahingon sattuessa loydat
Vahinkoavusta laakari-, korjaamo- ja muiden

¢ ilmoittaa vahingosta ja hakea korvauksia kumppaniemme yhteystiedot

tehda muutoksia yrityksesi vakuutuksiin Pohjola Vahinkoapu on osoitteessa

tilata Green Cardin vahinkoapu.pohjola.fi ja OP-yritysmobiili-
tulostaa vakuutustodistuksia sovelluksessa.

Puhelinpalvelumme

Ammattilikenteen A-Vakuutus -palvelu
e Vakuutus- ja korvauspalvelu 0304 0506*

Pohjola Vakuutus
e Vakuutus- ja korvauspalvelu 0303 0303*

Lakisaateisten vakuutusten palvelunumerot

o Liikennevakuutukset ja -vahingot seka tyotapaturmavakuutukset ja -vahingot 0100 5335**

* Kotimaisesta matkapuhelinliittyméasta ja kiintean verkon lankaliittymasta 0,0835 e/puhelu + 0,12 e/min.
Hinta sis. ALV:n.

** Puhelun hinta: pvm/mpm
Puhelut tallennetaan muun muassa asiakaspalvelun laadun varmistamiseksi.

Neuvoja korvauksista ja vakuutuksista

Vakuutus- ja korvausneuvojamme opastavat henkilokohtaisesti puhelinpalvelussamme. Voit hakea muutosta
vakuutus- ja korvauspaatoksiin myods asiakasasiamieheltamme. Lue lisdd muutoksenhausta osoitteessa
op.fi/muutoksenhaku.

Ulkopuolista neuvontaa antaa FINEn Vakuutus- ja rahoitusneuvonta, puh. 09 685 0120, www.fine.fi.

Pohjola Vakuutus Qy, Y-tunnus 1458359-3
Helsinki, Gebhardinaukio 1, 00013 OP

Kotipaikka: Helsinki, paatoimiala: vakuutustoiminta
Valvontaviranomainen: Finanssivalvonta, www.fiva.fi
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