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1 Syfte

De har sakerhetsforeskrifterna ar avsedda att fogas till forsakringsav-
talet for att komplettera de egentliga forsakringsvillkoren. | anvisning-
arna ingar skyddstekniska bestammelser och rad och da de foljs kan
de forhindra att skador uppstar och minska pa skadebeloppen.

2 Forpliktelse

De har sakerhetsforeskrifterna utgor en del av forsakringsavtalet.
Forsakringstagaren och den forsakrade ska iaktta de har sakerhetsfo-
reskrifterna och dess bestammelser. Om sakerhetsféreskrifterna inte
iakttas, kan ersattningen nedsattas eller helt avslas enligt lagen om
forsakringsavtal.

Forsakringstagaren ar skyldig att se till att de personer som arbetar
pa foretaget kanner till innehallet i den har anvisningen.

Hur kritiska datasystem ar for en organisation eller en funktion och
de data som finns i systemen och deras betydelse faststaller nivan pa
skyddet av utrustningslokalerna och det eventuella tillaggsskydd som
behovs.

For organisationer eller funktioner som ar sarskilt beroende av datat-
eknik kravs en hogre skyddsniva an for organisationer eller funktioner
vilkas beroende av datateknik ar mindre. En organisation eller funktion
som ar sarskilt beroende av datateknik klarar sig inte utan datasystem
an i hogst 24 timmar. P& motsvarande satt definieras att beroendet
av datateknik ar mindre, om en organisation eller en funktion kan
fortsatta sin verksamhet utan datatekniska system med relativt sma
storningar fran 24 timmar till flera dagar.

Ocksa av utrustning och utrustningslokaler som behandlar informa-
tion med hog dataskyddsniva kravs i regel en hogre skyddsniva an av
utrustning och utrustningslokaler med 1&g dataskyddsniva.

Pa datatekniska utrustningslokaler tillampas dessutom féljande
sakerhetsforeskrifter:

® Daglig brandbekampning 5411

® Skydd mot elbrander 5331

® Automatiska brandvarnare S821

® (Cyber 5711

® Mekaniskt inbrottsskydd 1 S850

® Mekaniskt inbrottsskydd 2 S850

® Mekaniskt inbrottsskydd 3 5853

3 Allmant

Det som framforts i dessa sakerhetsforeskrifter bidrar till att minska
pa de vanligaste riskerna som riktar sig mot organisationens datatek-
niska utrustningslokaler. Med datatekniska utrustningslokaler avses

i synnerhet datorsal, serverhotell, meddelandestation, datanatets
overvaknings- eller administrationslokal eller annan separat lokal
med servrar. | denna sakerhetsforeskrift finns inte narmare anvis-
ningar om hur man ska skydda sig mot hotfaktorer som forekommer

i specialsituationer (stralning, biologiska vapen, EMP och HPM-vapen,
skadliga gaser).

Syftet med sakerhetsforeskrifterna ar att féra fram planering och
andra goda principer och praxis i anslutning till planering, byggande
och anvandning av serverlokal eller andra ICT-lokaler.

Den utrusning och de apparater som namns i de har sakerhetsfore-
skrifterna ska hallas funktionsdugliga samt underhallas och gran-
skas pa behorigt satt. For det har syftet ska ett underhallsprogram
utarbetas.

4. Risker och skydd mot dem
4.1 Risker i datatekniska utrustningslokaler

De vanligaste riskerna som hotar utrustningslokaler ar:
® dataskyddskrankning, datastold

® brand och explosion

® vattenskada, oversvamning

® elavbrott

® spanningsstorning

* anordning som gar sénder

® forhojning av temperaturen

® stold av anordning

® manskligt misstag

® skadegorelse

® skador fororsakade av HPM och EMP
® skador fororsakade av kemiska amnen
* stralningsolycksfall.

4.2 Skydd mot stéld, skadegorelse och intrdng

Obehdriga personers intrang i utrustningslokalerna ska férhindras.
Utover den IT-personal som faststéllts separat far endast personal
som underhaller utrustning och stadpersonal tilltrade till utrustnings-
lokalerna och aven de forst efter det att de har bestyrkt sin identitet
och deras besok ar nodvandigt. Besoken ska ske under 6vervakning,
med beaktande av hur viktigt objektet ar.

Passerkontrollen till utrustningslokalerna ska vid behov ordnas sa att
ingen kan komma in eller ut utan att bli registrerad (elektronisk logg).

Vid planeringen av konstruktionerna i utrustningslokalerna ska beak-
tas hantering av olika typer av risker for skadegorelse och brott. Som
tekniska hjalpmedel kan anvandas bl.a. lasningar, passerkontrollsys-
tem, kontroll av avvikande arbetstider och avvikelserapportering samt
system for detektering av intrang.

Malet med arrangemangen for passerkontroll ar att den tillatna
personpassagen kan ske sa smidigt som majligt, men att otillaten
passage kan forhindras. Sakerhetskod, identitetskort och detaljerade
skriftliga anvisningar for passage i anslutning till passernyckel eller
-kort ges mot kvittering.



Utrustningslokaler ska byggas av material, som ger ett gott skydd mot
inbrott. En obemannad utrustningslokal ska helst placeras i ett rum
utan fénster i mitten av byggnaden och sektioneras avskilt fran andra
utrustningslokaler.

Vagg-, tak- och golvkonstruktioner ska till hallfasthet och byggnads-
satt vara sadana, att det inte &r majligt att tranga in i lokalen utan
att séndra konstruktionerna. Sddana material ar exempelvis betong,
andra stenmaterial, metall eller multisakra kompositkonstruktioner
som planerats for datatekniska lokaler. Konstruktioner eller deras
delar far inte vara s&dana att de kan (8sgoras utifran utan att sondra
dem. Vaggar med inbrottsskydd av klass 3 fyller ovan namnda krav.

Dérrarna till lokalen ska i regel alltid vara l&sta. Nar ingen vistas i
lokalen ska |&sen vara i baklas och snabbregel pa pardorr ast.

Sakerhetslaset pa dorren ska dock vara olast da det finns manniskor
i lokalerna, sa att de i nodfall kan avlagsna sig fran lokalen. Lasen vid
utgangsdorrar ska pa insidan i handelse av nodfall ha en vridknopp
-eller knapp som skyddats med en plastkupa.

Utrustningslokaler med hég sakerhetsniva ska forses med ett av
forsakringsbolagen godkant brottslarmsystem. Overvakningen ska
utforas minst med skalskydd och lokalovervakning. Skalskyddet
genomfors exempelvis med att dorrar har magnetdetektorer och
lokalovervakningen med att lokalen har rorelsedetektorer. Rorelse-
detektorerna ska vara av en typ med tackskydd. Magnetdetektorerna
ska ge larm, om dorren ldmnas oppen eller en kil placeras sa att den
blir 6ppen.

Brottslarmcentralen ska vara en av forsakringsbolagen godkand
anordning, minst av klass 3 (SFS-EN 50131-1), som dygnet runt
larmar den jourhavande larmcentralen. Meddelandedverforingen ska
genomfdras minst tvafaldigt, rekommendationen ar en 6vervakad
meddelandeoverforingsforbindelse. Till systemet ska dessutom fogas
ett lokalt larm (lokal siren) inne i och utanfor lokalen.

Vid behov ska utrustning som medfors av personer som besoker
lokalen granskas i handelse av sabotageforsok.

4.3 Skydd mot eldsvador

Utrustningslokalen ska forses med brandlarmsanordning. Utrust-
ningslokaler med hog skyddsniva ska utéver brandlarmsanordning ha
provtagningsdetektorer och automatisk brandslackningsanordning.
Automations-, brand- och andra anordningar som stodjer utrust-
ningslokalen borde placeras utanfor sjalva utrustningslokalen, sa att
man inte pa grund av underhall behéver slappa in extra personal i
sjalva utrustningslokalen.

Agaren eller innehavaren svarar fér att anordningarna i den datat-
ekniska utrustningslokalen har ett underhallsprogram. Service och
reparationsverksamheten ar ordnad i enlighet med serviceanvisning-
arna for varje anordning, sa att de uppfyller de krav som stalls pa dem
under hela anvandningstiden. For att minimera risken for elbrander

i huvud- och undercentraler ska centralerna fotas regelbundet med
varmekamera for att upptacka skadade och foraldrade kablar.

Brandbelastning och renhallning i lokalen

Den datatekniska utrustningslokalen ska stadas regelbundet i enlighet
med stadprogrammet, sd att damm och dverflodig brandbelastning
inte 6kar risken for brand eller for att anordningar gar sénder. Golvut-
rymmen under apparater ska stadas minst en gang per ar.

Den datatekniska utrustningslokalen ar inte ett lager, darfor ska allt
brannbart material, sdsom outnyttjade apparater, olika dverflodiga
pappersprodukter och onddiga kopplingskablar avlagsnas darifran.

| utrustningslokalen far inte férvaras brannbara vatskor. Brannbara
vatskor ska lagras i ett utrymme som sektionerats for sddan anvand-
ning. Aerosolflaskor som anvands t.ex. for rengoring av utrustning,
ska forvaras i [dshara metallskap som separat reserverats for dem.

Sakerstallandet av det mekaniska skyddet

Genomforingar i den datatekniska utrustningslokalen tapps till efter
installationsarbeten med lamplig och godkand brandmassa som

motsvarar brandsakerheten i konstruktionen. Dorrarna till utrust-
ningslokalen ska alltid hallas stangda. Kablar och rér i genomféringar
i de sektionerande vaggarna och mellanbjalklagen ska vara av samma
brandklass som vaggar och mellanbjélklag. Brandtaligheten hos de
sektionerande dérrarna och dorrarna till utrustningslokalen ska

vara lika |l&ng som den brandtalighet som kravs av de sektionerande
dérrarna.

Branddetektering

Den datatekniska utrustningslokalen och eventuellt utrymme under
installationsgolvet forses med tillrackligt antal rokdetektorer enligt
gallande planerings- och installationsanvisningar for branddetekto-
rer. Branddetektorerna kopplas till fastighetens brandlarmcentral,
som ska stoppa ventilationen i fastigheten i en brandsituation, sa att
brandgaser inte framskrider mellan olika brandsektioner. Eftersom en
temperaturokning i utrustningslokalen kan skada datorer, ska ocksa
separat bedomas hur avstangningen av standardventilationen inver-
kar pa utrustningslokalens funktion.

Automatisk slackningsanordning

N&r man i en datateknisk utrustningslokal pa grund av dess kritiska
betydelse har installerat en automatisk slackningsanordning med gas,
ska installationen iaktta gallande installations- och planeringsanvis-
ningar for slackningsanordning med gas. Vi rekommenderar inte att
aerosolsystem installeras i en utrustningslokal.

Vid installeringen av slackningsanordning med gas ska beaktas den
inverkan gasutlésningen har pa konstruktionerna i utrustningslokalen,
sd att man med t.ex tryckutjamningsventil kan férhindra att konstruk-
tionerna gar sonder.

Primarslackningsutrustning

Den datatekniska utrustningslokalen forses med tillracklig pri-
marslackningsutrustning, som ska underhallas och kontrolleras
regelbundet — for varje paboérjad vaningsyta pa 300 m? och utan-
for en utrustningslokals gadngdoérr ska finnas till hands minst en
CO,-handbrandslackare. De som arbetar i en sadan lokal har ocksa
fatt uthildning i priméarslackning och kan vid behov tryggt gora en
primarslackning.

Handbrandslackare ska utmarkas tydligt och omraden framfér dem
ska hallas fria.

4.4 Skydd mot varme och rok

Utrustningslokalen ska forses med ett separat ventilationssystem,
vars maskineri ska placeras i en separat egen brandsektion. Ventila-
tionen ska ordnas sa att utrustningslokalen har ett hogre tryck an de
omgivande lokalerna. Om det inte gar att genomfora ett helt separat
ventilationssystem i utrustningslokalen, ska ventilationen i utrust-
ningslokalen separeras fran den 6vriga ventilationen med brandbe-
gransare som styrs av rokdetektorer. Ventilationsanordningarna ska
stanna upp automatiskt da brandlarm- eller slackningsanordning
bérjar fungera. Anordningarna ska kunna stannas ocksa for hand. En
strombrytare ska placeras pa samma plats som utrustningslokalens
huvudstrombrytare.

Ventilationsanordningar ska placeras i ett separat ventilationsmaskin-
rum. Ventilationskanaler ska byggas av obrannbart byggnadsmaterial
och de ska forses med automatiskt fungerande brandbegransare.

Det ska forhindras att rok sprids via ventilationssystemet fran en
sektion till en annan.

4.5 Skydd mot vattenskador

| utrustningslokaler far inte byggas rérledningar, som om de gar
sonder fororsakar en vattenskada. Utrustningslokalerna ska forses
med givare som larmar vid vattenskador. Lokalerna ska byggas pa ett
golvbjalklag eller sa ska utrustningen forses med forhéjningssockel.
Alternativt ska minimihojden pa elinstallationer och andra installa-
tioner som ar utsatta for vattenskador vara hogre an den hojd som
behovs for att hantera vattenlackaget. Om det i utrustningslokalen
finns golvbrunnar, ska de forses med bakslagsventil som forhindrar
instromning av vatten.



Da en utrustningslokal byggs nedanom den genomsnittliga grund-
vattennivan, ska lokalen forses med utrustning for vattenborttagning
som ar inte ar beroende av eltillfrsel utifran.

Anordningarna far inte placeras direkt i kylaggregaten och inte heller
under rorledningar som leder till dem for att undvika lackageskador
som beror pa eventuella funktionsstorningar eller kondensvatten.

Vattenborttagningen i lokalerna ska vara oberoende av utomstaende
eltillforsel.

Innertaket som finns omedelbart ovanfor serverrummet ska om
mojligt vattenisoleras da det byggs eller renoveras.

Takkonstruktionerna i serverrummet, rum med datateknikutrustning
och kontrollrummet ska vara tomma, och inte heller borde det i tak
eller vaggar fa finnas andra vatskerdr an sadana som behovs for att
dessa speciallokaler ska fungera sakert. Om det i lokalens tak eller
vaggar anda finns rorledningar och de med skaliga anstrangningar
inte kan flyttas eller serverrummet flyttas till annat stalle, ska roren
kapslas in eller den serverutrusning som finns nedanom réren skyd-
das med ett vattentatt och obrannbart nedsankt tak.

Vid installeringen av taket ska man beakta att eventuellt lackagevat-
ten pa ett tryggt satt leds bort fran det nedsankta taket.

Pa det nedsankta takets 6vre yta ska installeras en lackagedetektor
som omedelbart larmar den person som utsetts som ansvarig.

Vid placeringen av utrustningslokalen ska man ocksa beakta de funk-
tioner som finns ovanfor lokalen (sanitets- och andra vatrum, vatten-
buren centralvarme, eventuella produktionsprocesser, yttertak) och
de lackagerisker som de fororsakar samt skador som fororsakas av
eventuell eldsvada (slackningsvatten via sprinklern och brandkaren).

4.6 Skydd mot damm

Pa golv och vaggars ytmaterial far inte bildas damm och inluften ska
filtreras. Ventilationskanaler ska rengoras regelbundet, sd att det inte
samlas damm i dem. Lokalen ska stadas regelbundet och konstruktio-
ner som kan samla damm ska beaktas.

4.7 Skydd mot skakning

Vid skydd mot skakning ska man sakerstalla att hyllor och skap for
utrustning har tillracklig fastning och som dampar skakning. Servrar-
na ska vid behov vid kréavande forhallanden placeras i stéllningar som
vilar pa specialfjadrar som dampar slagenergi och skakning. Beroende
pa hur viktiga de uppgifter ar som behandlas kan man ocksa anvanda
l&sbara utrustningsskap, som forsetts med dvervakning som registre-
rar om de oppnas.

4.8 Skydd mot kemisk inverkan

Da filter for ventilationsanordningar och gangdérrar planeras ska man
beakta hur eventuella kemiska amnen i luften inverkar pa filtrens
funktion. Ventilationsanordningar ska forses med gas- och partikelfil-
ter. Lokalerna ska tatas med beaktande av 6vertryck.

Utrustningslokalens dorrar, luckor, anordningar, kanaler, ror och deras
fasten samt andra delar som ar utsatta for fratning ska skyddas pa
ett andamalsenligt satt mot korrosion.

4.9 Skydd mot storningar i elnatet

| lokaler med krav pa hog skyddsniva ska en stérningsfri tillgang pa el
sakerstallas med anordningar som tryggar en oavbruten stromtillfor-
sel. Om reservkraftsgeneratorer anvands, ska man regelbundet testa
att de fungerar. Eventuella reservkraftaggregat ska placeras i egna
brandsektioner, liksom det bransle de behover. Anordningen ska prov-
kéras och underhallas regelbundet for att sakerstalla att de fungerar
automatiskt. Reservkraften ska ifraga om effekt racka till for all den
utrustning, ventilation, nedkylning och belysning i utrustningslokalen
som behover el.

Isolationstransformatorer, natfiltrerare och natspanningsstabilisatorer
som lampar sig for att skydda utrustningslokaler och utrustning i dem
samt anordningar som tryggar en oavbruten tillforsel av el. Eltillfor-
seln ska beaktas ocksa for utrustningslokalens separata ventilation.

Det rekommenderas att UPS-apparater anvands i alla utrustningslo-
kaler for att sakerstalla tillférseln av el. UPS-apparaterna ska dimen-
sioneras sa att de fungerar tills storningen upphor, da reservstrom
borijat tillforas eller storningen upphort. Aven efter detta fungerar
UPS som ett filter mellan elnatet och utrustningen.

4,10 Skydd mot skador pa utrustning

Man ska gardera sig mot fel pa IT-utrustning och ventilationsutrust-
ning samt deras kringutrustning genom att inga ett serviceavtal med
tillverkaren eller importoren. Forebyggande service ska goras goras
enligt tillverkarens eller importorens anvisningar. | handelse av utrust-
ningsskador ska systemet sakras. Alla servicedtgarder ska bokforas.

Huvudstrombrytaren i utrustningslokalen ska placeras pa en plats
som latt kan ses och nas nara utgangen. Huvudstrombrytaren ska
markas ut tydligt och skyddas sa att det inte ar mojligt att av misstag
vrida den. Huvudstrombrytaren ska bryta av all strom i datorrummet.

Utrustningslokalen ska ha lampliga temperatur- och fuktférhallanden
for anvandningen av utrustningen. | regel ska de rekommendationer
iakttas som getts av tillverkaren av utrustningen. Om dessa inte ar
kanda, kan man tillampa foljande allmant accepterade gransvarden:
temperaturen i utrustningslokalen ska vara minst +20 °C och hogst
+26 °C. Den relativa luftfuktigheten ska vara 40-60 %.

4,11 Skydd mot missbruk som gérs av personalen

Utrustningslokaler ska stadas och underhallas endast da lokalerna ar
bemannade. | utrustningslokalen ska finnas en logg for passerkontrol-
len. De egna anstalldas tilltrade till lokalen ska ordnas sa att var och
en under sin arbetstid har tilltrade endast till de lokaler, dar han pa
grund av sina arbetsuppgifter maste vistas.

4,12 Skydd mot att datamaterial forstors

Datamedierna i utrustningslokalen ska forvaras i ett separat doku-
mentarkiv och sakerhetsarkiv, som finns i olika lokaler. Dataavfallslag-
ret ska finnas i en separat brandsektion. Man kan forbereda sig for
undantagsforhallanden genom att regelbundet ta sékerhetskopior och
placera dem i andra lokaler an utrustningen.

4.13 Skydd mot elektromagnetisk stralning pa mikrovagsfrekvens

Om det i organisationens eller funktionens omvarld finns fara for
elektromagnetisk stralning, ska utifran nivan pa den eventuella
stralningen faststéallas en hallbarhetstréskel for systemen och den
elektromagnetiska skyddsniva som férutsatts av utrustningen ska
faststallas med anvandning av parametern for lokalernas skyddsniva,
eller faststalla de krav som ska stallas pa utrustningslokalerna utifran
utrustningens miljotalighet.

414 Mekaniskt skydd mot intrang i datasystem och datakommu-
nikationsforbindelser

Datakommunikationsforbindelser ska i objekt med krav pa hdg
skyddsniva byggas med minst tva av varandra oberoende kanaler
till separata distributionsstallen, mellan vilka det ar mojligt att borja
anvanda endera beroende pa situationen.

Malet med att skydda datakommunikationen ar att skydda funktiona-
liteten enligt foljande:

* forhindra olovligt intréng i datasystemet
* avsldja olovliga forsok till intrang

* forhindra att dverférbar data kommer i utomstaendes hander och
forhindra att eventuell data som kommit i utomstaendes hander
utnyttjas

e forhindra att felaktig data matas in i datasystem.

For andringar i datakommunikationsnatverket ska tillstand fas av den
ansvariga ledningen for datakommunikationen eller datasystemet.
Andringarna ska dokumenteras och testas fore ibruktagningen. Risker
kan hanteras genom att tydligt dela pa ansvaret for skétseln av infor-
mationssakerheten i datakommunikationen och genom att dvervaka
att dverenskomna metoder tillampas.



Vid kabeldragning ska i sa stor omfattning som mojligt anvandas
optiska fibrer. Optiska fiberkablar reagerar inte pa nagot satt pa elek-
tromagnetisk stralning och tal ganska bra brandbelastning.

Det &r svart att avlyssna optiska fibrer och det forutsatter fysisk
tillgdng till kabeln. Darfér kan krypteringskravet pa datakommunika-
tion som formedlas via optisk fiber fran fall till fall inom en lokalhelhet
som ar i egen besittning ersattas med metoder for fysisk hantering
och 6vervakning av tilltrade. Anvandning av optiska fiberkablar
rekommenderas ocksa pa grund av deras overforingshastighet, stora
bandbredd, hallbarhet samt for att de har liten storlek och vikt.

4,15 Skydd mot statisk elektricitet

| alla servicearbeten som genomfors i utrustningslokaler ska anvandas
ett halvledande arbetsunderlag och jordningsarmband. Antistatiskt
golvmaterial sakerstaller skydd mot friktionselektricitet. Ocksa ratt
luftfuktighet (ventilation) minskar pa uppkomsten av statisk elektrici-
tet.

Elkablar ska installeras separat fran datakablar och de ska leda till
utrustningslokalen fran fler an ett stalle.

4.16 Anvisningar och larm vid storningssituationer

Larm styrs centraliserat till kontrollstallet eller till den person som
svarar for overvakningen av lokalerna. Mottagaren av larmet ska ha
tydliga instruktioner for olika slags larm.

Larmen ska testas for att sakerstalla att de fungerar och den personal
som tar emot larmen ska utbildas.

417 Reservarrangemang och aterstallning

D4 kraven pa kontinuitet i organisationens verksamhet sa kraver

ska organisationen for undantagsférhallanden och -situationer ha
uppdaterade kontinuitets-, aterstallnings- och beredskapsplaner for
datahanteringen, enligt vilka verksamheten eventuellt kan fortsatta pa
olika verksamhetsstallen och eventuellt i en mer begransad omfatt-
ning an i en normal situation.

Vid planeringen av utrustningslokaler med hoga krav pa informa-
tionssakerhetsnivan ska beaktas eventuellt behov av att fortsatta
verksamheten i ett separat reservcenter eller i en annan pa férhand
forberedd reservlokal.

Reservcentret ar ett reservkontor som fysiskt finns pa en annan plats
och dar verksamheten kan fortsatta vid undantagsférhallanden. For
att satta i gang verksamheten ska personal finnas reserverad och
uppdaterade uppgifter i reservsystemen, med vilka verksamheten
aterupptas.

Yhdessa hyva tulee.

Till verksamheten i reservcentret hor ocksa reservering av nédvandi-
ga datakommunikationsforbindelser. Det ska finnas instruktioner for
verksamheten och 6vningar ska hallas i enlighet med kontinuitets-
och beredskapsplanen.

4,18 Ritningar och utrustningsregister

Over den utrustning som finns i utrustningslokalen ska féras ett ut-
rustningsregister och for datakommunikationsnatverk ska ritningarna
vara uppdaterade.

Sandlistan for ritningarna ska redan i planeringsskedet hallas s liten
som mojligt, for att inte sakerheten i l6sningarna aventyras. Mat-
ningsprotokollet undertecknas vid mottagningskontrollen av lokalerna
och forvaras i ett sakerhetsskap tillsammans med andra dokument
som galler utrustningslokalen.

Alla anordningar ska dokumenteras och kopplingsritningar hallas
uppdaterade med andringsanteckningar. Korskopplingar och kablar
ska markas ut entydigt.

£4.19 Utlokaliserade utrustningslokaler

Manga datatekniska tjanster har utlokaliserats till underleveranto-
rer i lokaler utanfor den egna organisationen. For dessa lokalers del
ska med avtal 6verenskommas om nivan pa tjansten, om auditering
och forvaring av sakerhetskopior. Till avtalen kan fogas en sepa-

rat beskrivning av sakerheten i de lokaler som tjansteleverantoren
tillhandahaller och om planen for kontinuiteten i verksamheten, vilket
underlattar en eventuell auditering.

4.20 Utredning och bedomning av hot

Utredning och bedémning av hot som riktar sig mot IT-utrustnings-
lokaler kan utforas med tanke pa det datasystem som ska skyddas.
Hoten kan placeras i olika sannolikhetskategorier exempelvis utifran
en uppskattning om deras handelsefrekvens och storleksklass. | sa fall
kan i enskilda fall en uppgift i en server som finns i en utrustningslokal
med |ag riskniva vara en viktig delfaktor i ndgon storre, betydelsefull
helhet.

Syftet med bedémningen av ett hot ar att utreda hurdana risker som
hanfor sig till verksamheten och till hurdana risker de kan utveck-
las. Vid bedémningen ar malet att utreda riskens sannolikhet och
storleken pa den skada som férorsakas. ldentifiering av hotfaktorer
och bedomningen av de risker som hanfor sig till verksamheten och
datahanteringen i organisationen utgor grunden for alla datasaker-
hetsatgarder.
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