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Tietoa monessa muodossa

» Tietoa loytyy monessa muodossa, muun muassa ajatuksina ja puheena. Tieto voi
myos olla printattuna paperille tai tallennettuna digitaalisessa muodossa. Tietoa taytyy
suojata kaikissa sen muodoissa.

» Usein ajatellaan etta tietoturvallisuus saavutetaan tietotekniikan avulla.
Kuitenkin usein kaytannossa sina olet paras tietoturvan vaalija,
koska sinun kayttaytymisesi ja tormiminen tietoturvallisesti vaikuttaa
tietotuvallisuuteen huomattavasti. Tama tarkoittaa sovittujen
ohjeiden ja prosessien noudattamista ja kaikkien havaitsemiesi
tietoturvapoikkeamien raportointia.

Kiitos kun olet meidan tietoturvamme vaalija!
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Luottamuksellisuus ja siita sopiminen

« Kaikkien OP Ryhman (vastedes OP) tyontekijoiden ja sen kumppanien,
alihankkijoiden ja konsulttien, jotka tyoskentelevat OP:n lukuun, tulee
allekirjoittaa OP:n tasoinen salassapitositoumnus (NDA) tydsopimuksen
tai muun sopimuksen yhteydessa.

 Sina OP:n alihankkijan tyontekijana olet sitoutunut pitamaan salassa tyossa saamasi
tiedot OP:sta ja OP:n asiakkuudesta, asiakkaiden taloudellisesta asemasta tai
terveydentilasta. Tama salassapitovaatimus on voimassa koko tyollisyysjakson ja
jatkuu sen jalkeenkin, perustuen sopimuksiin ja lainsaadantoihin. Luottamukselliseen
tietoon sisaltyvat liike- ja kauppasalaisuudet.

 Luottamuksellisia asioita saa kertoa muille organisaatiosi tyontekijoille vain, jos he
tarvitsevat tata tietoa tyotehtaviensa suorittamiseen.

« Kasittele, talleta ja prosessoi OP:n tietoa ainoastaan siina maarin, kun tarvitaan OP:n
tilaaman palvelun tuottamiseksi OP:lle ja ainoastaan palvelun vaatimassa laajuudessa.
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Luottamuksellisuus tyota tehdessa

* Sinun taytyy ymmartaa aina meneillaan olevan tyotehtavan luottamuksellisuus.

 Tyotehtavat tulee suunnitella ja suorittaa niin, etta tiedon tietoturva, tietosuoja ja
asiakassalaisuudet eivat vaarannu.

 Jos joku naista vaarantuu, tiedon kasittely taytyy lopettaa heti. Jatka tiedon
kasittelya vasta kun olet siirtynyt turvallisempaan paikkaan. Mikali tama ei ole
mahdollista, taytyy tiedon kasittely lopettaa siihen asti kunnes ymparisto on taas
turvallinen.

* OP:lle tehtavaa tyota ei voi tehda ymparistossa, jossa luvattomat henkilot kuulevat
tai paasevat kasiksi OP:n tietoihin.

 Tarkista aina tiedon saajan identiteetti. Tama taytyy tehda
asiakaspalvelutilanteissa, puhelimessa ja sahkopostikeskusteluissa.
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Tiedon luokittelu

 Tiedon turvaluokittelun tavoitteena on taata OP:n toiminnassa tarvittavien tietojen
luottamuksellisuus.

 Tiedon turvaluokittelu on tarkea osa tiedon ja tietoaineistojen kasittelyn
elinkaarenhallintaa.

* Tietoa tulee kasitella sille maaritellyn turvaluokittelun edellyttamalla tasolla.

» Tietoja kasitellaan vain tietojen kasittelyyn oikeutettujen ja niihin liittyvan
toimeksiannon piirissa toimivien yhteistyokumppanien ja alihankkijoiden henkiloiden
toimesta.

* Tietoja el anneta muiden yhteistyokumppanien tai alihankkijan henkiloiden edelleen
kasiteltavaksi ilman lupaa, samantasoista sopimusta tietoturvallisuudesta ja
tietoturvatietoisuuskoulutusta.
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Kayttajanimet ja salasanat

« Kayttovaltuuksilla varmistetaan, etta asiakirjojen ja tietojarjestelmien sisaltamat
asiakas- ja liketoimintatiedot ovat ainoastaan niiden kaytettavissa, jotka tarvitsevat
niita tyotehtaviensa hoitamiseen.

* Tietojarjestelmien ja tyoasemien kayttoon tulee jokaisella tyontekijalla olla oma henkilokohtainen
kayttajanimi ja salasana. Tyontekijoiden kayttovaltuudet on myonnetty ainoastaan siihen tietoon,
jota he tarvitsevat paivittaisessa tyossaan.

» Kayta vaikeasti arvattavia salasanoja. Varmista, etta kaytat eri salasanaa eri palveluissa. Harkitse
salasanojen hallintaan soveltuvan ohjelmiston kayttoonottoa salasanojen turvalliseen
tallentamiseen ja muistamiseen puolestasi. Salasanat tulee muodostaa vahintaan 15 kirjaimesta
eli pidempi lause on parempi.

« Tyotehtavien vaihtuessa kayttovaltuudet tulee tarkistaa ja tarvittaessa muuttaa. Tyosuhteen
loppuessa kayttovaltuudet tulee poistaa. Mikali kayttovaltuutesi ovat suuremmat kuin tyotehtavasi
vaativat, ole yhteydessa esimieheesi.

* Sinulla on tyotehtaviisi littyen myonnetyt kayttooikeudet ja olet vastuussa niiden avulla tehtavista
tomista.
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Etatoissa

* Samat ohjeet patevat niin toimistossa kun toimiston ulkopuolella.

 Tee toita ainoastaan tyonantajan tyokayttoon hyvaksymilla tietokoneilla ja
mobiililaitteilla.

 Toita tehdessa ei kannata kertoa ulkopuolisille, etta olet etatoissa tai tarkalleen mista
sijainnista tyota teet.

» (OP:lle tehtavaa tyota ei saa tehda julkisella paikalla tai silloin, kun nako- tai
kuuloetaisyydella on henkiloita jotka eivat ole oikeutettuja OP:n tietoihin. Ei
oikeutettuja henkiloita ovat kaikki, jotka eivat tyoskentele OP:n lukuun.

* Tietojen luottamuksellisuus el saa vaarantua missaan tilanteessa ja tyoskentelytilojen
tulee aina mahdollistaa pankki- ja vakuutussalaisuuden sailymimen.

« Alda mahdollista kayttooikeuksiesi vaarinkayttda jonkun muun toimesta
jattamalla tyoasemasi lukitsematta.
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Etatoissa

 Tutustu valmiiksi organisaatiosi prosesseihin mm. jos sinun

» |aitteesi varastetaan. Tallaisessa tilanteessa sinun
tulee tietaa mita tehda ja mihin soittaa.

* tulee raportoida tietoturvaongelma. Sinun tulee
tietaa, miten mahdollisen tietoturvaongelman suhteen
tulee toimia. Minne sellaisesta tulee ilmoittaa ja mista
saat reagoimiseen ja tarvittaviin toimiin?

 Yksi tehokkaimmista tavoista suojata tietokoneesi kotona on varmistaa, etta seka
kayttojarjestelma etta sovellukset on paivitysten osalta ajan tasalla. Ota automaattinen
paivitys kayttoon aina kun mahdollista.

« Kotona sinulla voi olla erilaisia laitteita ja vermpaimia. Al3 kytke naita tai tuntemattomia
(USB) laitteita tyolaitteisiin. Ne voivat levittaa haittaohjelmia tai varastaa tietoja.

© OP Ryhma/ OP-Julkinen oP @



Etatoissa

« Kayta omia verkkoyhteyksiasi ja suojattuja VPN-yhteyksia. Ala kayta julkisia ja
avoimia WLAN-verkkoja.

 \oit parhaiten suojata omaa langatonta verkkoa vaihtamalla sina valmiina
olevan paakayttajan salasanan, ottamalla kayttoon WPAZ2-salauksen ja
vahvan langattoman verkon salasanan kaytto.

* Tiedosta, mita muita laitteita kotiverkkoosi on kytketty, kuten
pelikonsoli, televisio ja muut laitteet. Varmista, etta kaikki nama
laitteet on suojattu vahvalla salasanalla ja / tai etta niissa on
asennettuna uusimmat kayttojarjestelmat ja ohjelmistot. Ala
vaaranna tyolaitteitasi ja kasittelemiasi tietoja.
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Etatoissa

 Jyoskentelytilan pitaa olla riittavasti aanieristetty, ettei OP:lle tehtavan tyon
kannalta sivulliset (esimerkiksi omat perheenjasenet) kuule luottamuksellisia
keskusteluja (keskustelut OP:n tai kollegoiden kanssa).

» Rajaa tyoskentelytilaa muilta ihmisilta niin paljon kuin mahdollista ja
keskity luottamuksellisiin OP:ta ja sen palveluta koskeviin tyotehtaviin
silloin, kun tilassa ei ole muita henkilita (esimerkiksi erillinen tydhuone).

 Jyoskentelypiste tulee sijoittaa siten, etteivat sivulliset nae luottamuksellisia
tietoja (huomioi myos nakyvyys ikkunoista).

 |ahtokohtaisesti kaikki etatoissa kasiteltava tieto tulee sailyttaa sahkoisessa
muodossa. Jos tietoja on jostain syysta fyysisessa muodossa (esimerkiksi
paperilla muistiinpanot), tulee ne sailyttaa lukitussa paikassa siten, etteivat
ulkopuoliset paase niihin kasiksi.
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Tietoturvarikkomusten seuraamuskaytanto

OP Ryhmassa tietoturvarikkomuksena pidetaan tieto- ja kyberturvallisuuden seka
tietosuojan johtamis- ja hallintamallien mukaan annettujen dokumenttien seka
mahdollisten ryhman yhtioiden tai yhteisojen antamien ja naihin perustuvien
tarkentavien toimintaohjeiden vastaista tormintaa.

Konsultille, vuokratyontekijalle tai muulle yhteistyokumppanille kohdistettavia
seuraamuksia voivat olla tietojarjestelmien kayttooikeuksien maaraaikainen
rajoittaminen (kayttajatunnusten sulkeminen), sopimuksen paattdminen irtisanomalla
tai purkamalla sopimuksen ehtojen mukaisesti, sopimuksen ehtojen mukaiset muut
seuraamukset (kuten vahingonkorvausvelvollisuus) seka rikosilmoituksen tekeminen
(laissa rangaistaviksi maaritellyt teot).

Konsultin, vuokratyontekijan tai muun yhteistyokumppanin kayttajatunnusten
sulkemisesta, sopimuksen paattamisesta tai muiden seuraamusvaihtoehtojen
kayttamisesta paattaa vastuualueen johtaja.
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OP:n tietoteknisesta ymparistosta ja
poikkeamien raportoinnista

» Pankki- ja vakuutusalan ymparistojen tietoturvakaytannot ovat usein kireammat kuin
monella muulla alalla, ja turvallisuustoimintaan panostetaan enemman. OP ei ole
tasta saannosta poikkeus.

« Toimintaan kohdistuvien riskien taustalla on finanssialan houkuttelevuus
hyokkaajien nakokulmasta, seka pankki- ja vakuutustoimintaan vaikuttava muita
aloja tiukemmat saately- ja suojausvaatimukset.

 TJoimiessasi OP:n kanssa muista toimivasi pankki- ja vakuutusymparistossa ja niihin
littyvien sensitiivisten tietojen parissa. Jo pelkka tieto siita, minka pankin asiakas
sinakin olet, on asiakasalaisuus.

* Teknologia auttaa tietojen suojauksessa, mutta yksi parhaista tietoturvasuojista on
hereilla oleva yllapitohenkilosto eli sina.

» Raportoi havaitsemasi tietoturvapoikkeamat tai epailyttavat loydokset viipymatta.

© 0P Ryhma/ OP-Julkinen oP @






