121092f

@ OP Palvelukuvaus 1 (6)
© 0P

25.11.2022

OP Tunnistuksen valityspalvelu

Sisallys

D YBISKUVAUS ..ottt s a et e s s s s e et e s e et s s e st s st e s s s et et s e s s et s ae s s asa et s e e et na e et s ena et ne e s nansenas

2 Vaatimukset Kaytettavalle ORJEIMISIOIE .....cocieieeeeeeeceeeee ettt ettt a et ettt s s s sasasaetesns
A R (& (Y (o111 Y20 Y- OO
2.2 TUBTUL SBLAITMIEL. .vieietee ettt et bbbt s st b s s bbb s e b bs bbb st b b s b s ss s bns et esssase

G S 1o o ) 0211 1<\ o ORI
31 SOPIMUSMUUEOKSEL ..ot

4 KAyttOOnOoton VAINEEL......coviveeeeeeeeeecccteee et
41  Teknisten tietojen ilmoittaminen
4.2 Salausavainten VaINTAMINEN ...ttt st a et e s s et sas st s s et enssaessesaesanesaesnanen
4.3 TUNNIStUKSEN VALILYSPAIVEIUN TESTAUS ......ovevveeeeceeceeetetetet ettt ettt ettt se e et tete s sss s s sasssaseesenns
4.4 Tuotannon todentaminen

D Y NEEYSHIBAOL ..ottt ettt bttt bbb a et ettt b st s e et et e b ettt ettt an e tetesene

OP Osuuskunta, Y-tunnus 0242522-1, PL 308, 00013 OP, kotipaikka Helsinki



@ OP Palvelukuvaus 2 (6)
© 0P

25.11.2022

1 Yleiskuvaus

Voit kayttaa OP Tunnistuksen valityspalvelua henkilon vahvaan sahkoiseen tunnistamiseen
verkkopalvelussasi tai sovelluksessasi. Saat OP:sta eri tunnistuspalveluiden vahvat tunnis-
tusvalineet yhdella sopimuksella ja teknisella integraatiolla.

Palvelu on osa kansallista luottamusverkostoa, joka koostuu Tunnistuspalvelun tarjoajina
toimivista vahvojen tunnistusvalineiden liikkeellelaskijoista ja tunnistuksen valityspalvelun
tarjoajina toimivista osapuolista. OP toimii Luottamusverkostossa tunnistuksen valityspalve-
lun tarjoajana.

Asiointipalvelu Lisaa asiointipalveluusi linkki, joka johtaa OP Tunnistuksen
SInkK valityspalveluun. Linkkiin on rakennettava OIDC-rajapinta-
kutsu integraatio-ohjeen mukaisesti.

Asiointipalvelun kayttdja klikkaa valitsemansa tunnistus-
OP Tunnistuksen valityspalvelu palvelun painiketta. Tarjolla ovat ne Luottamusverkostossa

» Tunnistuspalveluiden painikkeet mukana olevat tunnistuspalvelut, jotka on kuvattu op.fi:ssa
OP Tunnistuksen valityspalvelu —sivulla.

Tunnistautuminen tapahtuu kayttajan valitsemassa tun-
nistuspalvelussa, joka uudelleenohjaa kayttajan takaisin
* Uudelleenohjaus vlityspalveluun.

Tunnistuspalvelu

Vlityspalvelu uudelleenohjaa kayttajan tunnistuspalve-
lusta takaisin asiointipalveluun.

OP Tunnistuksen valityspalvelu

* Uudelleenohjaus

Asiointipalvelu Tunnistautuneen kayttajan tunnistetiedot valittyvat asioin-

« Tunnistetiedot tai virheilmoitus tipalveluun. Virhetapauksessa valittyy tieto virheesta.

Noudatamme palveluissa ja rajapinnoissa Traficomin maaraysta 72b sahkoisista tunnistus-
ja luottamuspalveluista. Maarayksen yksityiskohdat https://www.kyberturvallisuuskes-
kus.fi/fi/toimintamme/saantely-ja-valvonta/sahkoinen-tunnistaminen.

OP Tunnistuksen valityspalvelu perustuu OIDC-rajapintamaaritykseen (OpenID Connect).
Kasittelemme palvelussa ainoastaan suomalaisia tunnistusvalineita. Tunnistustapahtuma,
joka sisaltaa valinnaisia attribuutteja kasitellaan kuten siina ei olisi mukana valinnaisia attri-
buutteja. Valinnaiset attribuutit lueteltu Traficomin maarayksessa.

OP Tunnistuksen valityspalvelun kaytto edellyttaa, etta teet kaytosta sopimuksen osuuspan-
kin kanssa ja hyvaksyt kayttoehdot. Voit ottaa valityspalvelun kayttoon sopimuksen tekemi-
sen jalkeen. Kayttoonotto tapahtuu taman palvelukuvauksen mukaisesti.

2 Vaatimukset kaytettavalle ohjelmistolle

21 Kayttoliittyma

Voit integroida OP Tunnistuksen valityspalvelun asiointipalveluusi kahdella eri tavalla.
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1) OP:n tarjoama kayttoliittyma

Lisaa asiointipalveluusi linkki, joka tekee OIDC-rajapintakutsun ja ohjaa kayttajan OP:n tar-
joamaan selainpohjaiseen responsiiviseen kayttoliittymaan. Kayttoliittyma on kaytettavissa
suomeksi, ruotsiksi ja englanniksi. Kayttaja valitsee tunnistuspalvelun, jossa tunnistautuu ja
josta hanet uudelleenohjataan takaisin asiointipalveluun tunnistautuneena. Tunnistuspalve-
lussa tapahtuvissa virhetilanteissa kayttaja ohjataan takaisin OP:n tarjoamaan kayttoliitty-
maan.

Kayttajalle on myos mahdollista nayttaa valityspalvelussa nakyma, josta han voi tarkistaa
omat henkilotietonsa ennen uudelleenchjausta takaisin asiointipalveluun.

2) Asiointipalveluun upotettu kayttoliittyma

Asiointipalvelu tekee OIDC-rajapintakutsun ja saa vastauksena OP Tunnistuksen valityspal-
velulta tunnistuspainikkeet (linkit ja kuvat) tunnistuspalveluihin, jotka asiointipalvelu upottaa
omaan kayttoliittymaansa. Tunnistuspalvelussa tapahtuvissa virhetilanteissa kayttaja ohja-

taan takaisin asiointipalvelun kayttoliittymaan.

Toteuttaessaan upotetun kayttoliittyman tulee asiointipalvelun mainita, etta tunnistuksen
valityspalvelun tuottaa OP. Asiakkaalle pitaa myos kertoa, etta tunnistautumisen yhteydessa
palveluntarjoalle valitetaan henkilotunnus ja nimi, lisaksi on lisattava linkki tunnistuksen
valityspalvelun tietosuojaselosteeseen. Nama kaikki tiedot tulevat myos rajapinnasta.

Tiedot on laitettava asiointipalveluun tassa muodossa:

Tunnistautumisen yhteydessa palveluntarjoajalle valitetaan: henkilétunnus, nimi.
Tietosuojaseloste

OP Tunnistuksen valityspalvelun tarjoaa OP Ryhman osuuspankit ja OP Yrityspankki Oyj.

Tietosuojaselosteen hyperlinkki osoittaa: https://isb.op.fi/privacy-info?lang=fi. Tuetut kieli-
koodit ovat fi, sv ja en.

OP Tunnistuksen valityspalvelu toimii kaikilla yleisimmilla selainohjelmilla. Suosituksena on
kayttaa uusimpia selainversioita. Palvelu vaatii toimiakseen istuntoevasteiden (http session
cookies) ja JavaScript -selainskriptien sallimisen selaimessa.

OP:n tarjoama kayttoliittyma on toteutettu siten, etta se on mahdollisimman laajan asiakas-
joukon saavutettavissa ja kaytettavissa mm. avustavien teknologioiden avulla.

Tiedot tuetuista selaimista ja ohjeet evasteiden ja JavaScriptin kaytosta loydat op.fi:sta
verkkopalveluiden kayttd -sivulta.

Kun sovit OP Tunnistuksen valityspalvelun kaytosta, sinun tulee valita, mihin tarkoitukseen
tulet kayttamaan vahvaa sahkaista tunnistamista. Tunnistamisen lisaksi palvelua voi kayttaa
tunnusten ketjuttamiseen eli joko vahvojen sahkaisten tunnusten mydntamiseen (saatavilla
vain Luottamusverkoston jasenille) tai asiointipalvelun omien heikkojen tunnusten myontami-
seen. Naista kolmesta eri kayttotarkoituksesta puhutaan tassa kuvauksessa sopimustyyppeina:
tunnistaminen, vahvojen tunnusten ketjuttaminen ja heikkojen tunnusten ketjuttaminen.
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3.1 Sopimusmuutokset
Seuraavat muutokset vaativat sopimusmuutoksen. Jos haluat:
e lisata tai poistaa vahvojen sahkadisten tunnusten ketjuttamisen tai heikkojen tunnusten
ketjuttamisen.
e rajata kaytettavissa olevia tunnistusvalineita.
e poistaa rajoituksen kaytetyista tunnistusvalineista.
[lmoitamme op.fi:ssa, jos OP Tunnistuksen valityspalveluun otetaan mukaan uusia vahvoja
sahkaisen tunnistuksen tarjoajia.
4 Kayttoonoton vaiheet

Toteuta asiointipalvelun ja OP Tunnistuksen valityspalvelun integraation julkista integraati-
oohjetta noudattamalla. Ennen integraation aloittamista, sinun kannattaa ottaa yhteytta
Osuuspankkiin sopimuksen tekoa varten.

Voit testata asiointipalvelun ja OP Tunnistuksen valityspalvelun integraatiota julkisessa asia-
kastestausymparistossa (Sandbox), johon kaikki asiointipalvelut integroidaan samalla julki-
sella testitunnuksella.

Tee sopimus palvelun kaytosta ennen tuotantokayton aloitusta. Kartoitamme palvelun kayt-
toon liittyvat tekniset tiedot ja annamme asiointipalvelulle asiakastunnuksen (Client ID), jolla
asiointipalvelu yksiloidaan integraation rajapintakutsuissa.

Tarkempi rajapintakuvaus esimerkkeineen loytyy OP Developer alta:
https://github.com/op-developer/Identity-Service-Broker-API
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Asiointipalvelu

Tunnistetaan tarve tunnistusvalitykselle

OP Tunnistuksen valityspalvelu

Toimitetaan integraatio-ohjeistus ja sovi-
taan palvelun kaytosta

Kartoitetaan palvelun kayttéon liittyvat
tekniset tiedot

Kayttoonottoa varten tarvitsemme seuraavat tiedot:

Yrityksen nimi

Yrityksen y-tunnus
OpenlID entity statement
Lisatietona tarvitsemme valinnaiset palvelusta kaytettavat muut nimet (SP name tekni-
sessa kuvauksessa)

[lmoita meille asiointipalvelun tekninen yhteyshenkild, jolle voimme lahettaa lomakkeen tie-
tojen antamista varten. Lahetamme lomakkeen suojatulla sahkopostilla. Sahkoisesti taytetty
lomake tulee palauttaa vastaamalla suojattuun sahkopostiin.

Samalla annamme tekniselle yhteyshenkildlle valityspalvelun asiakastunnuksen (Client ID),
jolla asiointipalvelu yksiléidaan integraation rajapintakutsuissa.
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4.2 Salausavainten vaihtaminen

OP Tunnistuksen valityspalvelu vaihtaa rajapinnan salausavaimia saannollisesti. Asiointipal-
velu saa voimassa olevat salausavaimet signed_jwks -rajapinnasta automaattisesti ja sen
tarkistus tulee tehda vahintaan kerran vuorokaudessa. Tarkistuksen yhteydessa asiointipal-
velun tulee myos tarkistaa OP Tunnistuksen valityspalvelun TLS-varmenne ja signed_jwks -
rajapinnan allekirjoitus.

Asiointipalvelun omat OIDC-avaimet tulee vaihtaa saannollisesti, sanomatason avaimet va-
hintaan kahden vuoden valein. OP Tunnistuksen valityspalvelu saa voimassa olevat salaus-
avaimet asiointipalvelun signed_jwks -rajapinnasta automaattisesti. Kun vanha avain pois-

tetaan kaytosta, se tulee poistaa ensin asiointipalvelun signed_jwks -rajapinnasta vahintaan
vuorokautta ennen kuin avain lakkaa toimimasta.

Yrityksesi vastuulla on havaita asiointipalvelun TLS-varmenteen vanheneminen ja uusia
varmenne ajoissa. Varmenteen suositeltu voimassaoloaika on yksi vuosi ja yrityksesi vastaa
sen uusimisesta. Varmenteen tulee olla yleisesti luotetun varmennepalveluntarjoajan
myontama.

43 Tunnistuksen valityspalvelun testaus

OP Tunnistuksen valityspalvelun ja asiointipalvelun valista integraatiota paaset testaamaan
ensin julkisessa asiakastestausymparistossa (Sandbox). Asiakastestausymparistoon on in-
tegroitu tunnistuspalveuiden testiymparistot eika niissa voi tunnistautua oikeilla tunnistus-
valineilla.

4.4 Tuotannon todentaminen

Tuotantoon siirryttaessa integraation toiminnan todentaminen tapahtuu tuotantoymparis-
tossa oikeilla tunnistuspalveluilla ja -valineilla.

5 Yhteystiedot
OP Tunnistuksen valityspalvelun kayttoa koskevat yhteydenotot:

e VYritys- ja maksuliikepalvelut 0100 05151 tai
e sahkopostilla verkkopainikkeet@op.fi

Sopimusasioissa ota yhteys omaan Osuuspankkiisi.

Jos yrityksesi yhteyshenkilot tai tiedot muuttuvat, ilmoita muutoksista OP:n yhteyshenkilélle.



