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1 Tarkoitus

Tama suojeluohje on tarkoitettu liitettavaksi vakuutussopimukseen
taydentamaan varsinaisia vakuutusehtoja. Ohje sisaltaa suojeluteknisia
maarayksia ja neuvoja, joita noudattamalla voidaan ehkaista vahinko-
jen syntymista ja pienentaa vahinkomaaria.

2 Velvoittavuus

Tama suojeluohje on osa vakuutussopimusta. Vakuutuksenottajan ja
vakuutetun on noudatettava tata suojeluohjetta ja sen maarayksia.
Mikali suojeluohjetta ei noudateta, voidaan korvausta vakuutussopi-
muslain mukaan vahentaa tai se voidaan evata.

Vakuutuksenottaja on velvollinen huolehtimaan siita, etta taman
ohjeen sisalto on yrityksessa tyoskentelevien henkiloiden tiedossa.

Nama kyberturvallisuuteen liittyvat ohjeet on tarkoitettu paaasiassa
auttamaan sellaisia pienia ja keskisuuria organisaatioita, joilla ei valt-
tamatta ole mahdollisuuksia palkata omaa tai ulkopuolista kybertur-
vallisuushenkilostoa, kaymaan lapi ja parantamaan omaa kyberriskien
hallintaansa.

3 Kyberturvallisuusohjeita

3.1 Tietoturvapolitikan kehittaminen ja yllapito

Organisaation tulee maarittaa ja dokumentoida tietoturvapolitiikka tai
taydentaa olemassa olevaa tietoturvapolitiikkaansa niin, etta se kattaa
ainakin seuraavat alueet:

Tietojen ja tietojarjestelmien luokittelu

Miten tiedot luokitellaan, millaista tietoturvaa tulee noudattaa eri
tasoisia tietoja kasitellessa, millaisilla tietojarjestelmilla eri tietoja
kasitellaan.

Roolit ja vastuut tietoturvaan liittyen

Tietoturvapolitikassa tulee selkeasti maaritella tietoturvaan liittyvat
roolit ja vastuut: kuka vastaa tietoturvasta, kuka toimii tietosuojavas-
taavana, kenelld on oikeudet kasitella minkakin tasoista tietoa, kuka
huolehtii jarjestelmien ja tietovarastojen tietoturvasta ja kasittelyoi-
keuksien hallinnoinnista.

Henkilotietojen kasittely ja turvaaminen

Mikali organisaatio keraa henkilo- tai asiakastietoja, tulee tietoturva-
politiikassa maaritella toimintamallit, joilla henkilotietoja kasitellaan
henkilorekisterilain ja EU:n tietosuoja-asetusten mukaisesti.

Sosiaalisen median ja tietoverkkojen kayton ohjeet

Tietoturvapolitikassa on ohjeet ja rajoitukset henkildston sosiaalisen
median ja tietoverkkojen kaytolle.

Yllapito ja paivittaminen

Tietoturvapolitikassa tulee maaritella, miten sita yllapidetaan ja pai-
vitetadn seka taho, joka hyvaksyy muutokset. Siina on my6s maari-

tettava, miten politiikka saatetaan tehokkaasti kaikkien organisaation
tyontekijoiden ja muiden relevanttien sidosryhmien tietoon.

Tietoturvapolitiikassa tai sita taydentavassa tietoturvaohjeistuksessa
voidaan myos kasitella yksityiskohtaisemmin jaljempana kohdissa
3.2-3.11 esitettyja asioita.

3.2 Tietoturvallisuus ja yksityisyydensuoja

Organisaation tulee selvittaa tietojen ja tietoturvan osalta ainakin
seuraavaa:

* Millaista tietoa organisaatio kayttaa ja sailyttaa toiminnassaan.
Onko esim. asiakastietoa, tilitietoja, tietoja finanssitransaktioista,
yhteystietoja, ostokayttaytymiseen liittyvia tietoja, pankkiyhteys-
tietoja, korttimaksutietoja, palkkatietoja, verotietoja, henkilotietoja,
terveystietoja, potilastietoja, liikesalaisuuksia ym. luottamuksellista
tietoa asiakkaista, tyontekijoista tai muista sidosryhmista.

* Miten tata tietoa kasitelldan ja kuinka se on suojattu.

* Kenella on paasy tietoihin ja milla edellytyksilla. Kenella on tarve
paasta kasiksi luottamuksellisiin tietoihin tyotehtavien hoitamiseksi
ja ketka eivat tarvitse paasya luottamuksellisiin tietoihin. Millaiset
tietojen kaytto- ja paasyoikeudet eri tahoilla on.

* Mitka tietojarjestelmat tai tiedot ovat liiketoiminnan jatkuvuuden
kannalta kriittisia.

Yllaolevan perusteella tiedot tulee luokitella luottamuksellisuutensa
mukaan esimerkiksi seuraaviin luokkiin, joka perustuu vm.fi/ VAHTI
-ohjeistoon:

® Erittain salainen

® Salainen

®  Luottamuksellinen
* Kaytto rajoitettu

® Julkinen

Kun tiedot on luokiteltu, tulee maarittaa kullekin luokalle kayttooikeu-
det ja tietoturvan periaatteet lahtokohtaisesti niin, etta mita salai-
semmasta tai kriittisemmasta tiedosta on kyse, sita harvemmilla on
siihen kayttooikeus ja sitd paremmin tieto on suojattu (esim. salasa-
noilla, salauksella ja tarvittaessa fyysisilla tunnistautumisvalineilla tai
biometrisilla tunnisteilla).

Vakuutuksenottajan on huolehdittava paivittain, etta tiedostoista on
olemassa ajantasaiset varmuuskopiot. Varmuuskopioita tulee sailyttaa
eri tiloissa kuin alkuperaista tietoa ja varmuuskopiot on myds tarvit-
taessa salattava.

Tietojen varmuuskopiointi tulee myos jarjestaa siten, etta kaikki
toiminnan kannalta tarkea tieto on mahdollista palauttaa varmuusko-
pioilta tarvittaessa. Tietojen palautus varmuuskopioista tulee testata
saannollisesti, jotta varmistutaan, etta varmuuskopiot ovat toimivia
ja etta palautusprosessi toimii. On maaritettava, kuka on vastuussa
varmuuskopioinnista, mita tietoa varmuuskopioidaan, milla valineilla,
kuinka usein, miten varmuuskopioita sailytetaan ja kenella on paasy
varmuuskopioihin.



Tietomurron tai tietojen tuhoutumisen varalle on laadittava toimin-
taohjeet ja ne on saatettava kaikkien tietojen parissa tyoskentelevien
tietoon.

3.3 Henkilokunnan tietoturvakaytannot

Henkilostolle tulee maaritella tyorooliensa edellyttamat oikeudet kayt-
taa tietoja ja tietojarjestelmia. Mikali henkilolla ei ole tarvetta kasitella
luottamuksellista tietoa tyotehtavissaan, tulee hanen paasynsa naihin
tietoihin estaa. Mikali tyotehtava edellyttaa luottamuksellisen tiedon
kasittelya, tulee tapauskohtaisesti maarittaa kunkin henkilon kaytto-
valtuudet ja rajata ne sellaisiin tietoihin ja jarjestelmiin, joita tyotehta-
van hoitaminen edellyttaa.

Asiakastietoja tai muita luottamuksellisia tietoja ei tule tarkastella
ilman tyohon liittyvaa tarvetta. Tietoja ei tule luovuttaa kolmansille
osapuolille, ellei ole taysin varma henkilollisyydesta ja oikeuksista
tarkastella ko. tietoa.

On aina kaytettava tietoturvallisia tiedonsiirtomenetelmia ja salattava
tieto tarvittaessa, jos se lahetetaan julkiseen sahkopostiin.

Luottamuksellista tietoa (sahkdisessa muodossa tai paperikopiona)
tulee sailyttaa vain niin kauan kuin sita tarvitaan tai pitaa saannosten
mukaan sailyttaa. Vanhentuneen tai muutoin havitettavaksi menevan
tietoaineiston tietoturvallisesta havittamisesta tulee huolehtia.

Kaikkien tyontekijoiden tulee noudattaa puhtaan poydan politiikkaa,
jotta luottamuksellista tietoa sisaltavia dokumentteja ei ole tiloihin
mahdollisesti paasevien ulkopuolisten nahtavilla.

Kaikkien tyontekijoiden tulee kayda tietoturvakoulutus, jossa kaydaan
lapi organisaation tietoturvapolitiikka, tietotekniikan turvallinen kaytto
seka keskeiset tietoturvariskit ja niiden hallinnan valineet. Kertauskou-
lutusta tulee jarjestaa saannollisesti tai aina, kun on tarpeen tiedottaa
uusista tietoturvaan liittyvista uhista tai menettelytavoista.

On luotava toimintatavat, joilla organisaatiossa tyoskentelyn lopet-
tavilta poistetaan kayttooikeudet jarjestelmiin ja tietoihin valittomasti
tyosuhteen paattyessa.

3.4 Petokset ja huijaukset

Sahkoinen tiedonvalitys ja internet tarjoavat rikollisille paljon uusia
mahdollisuuksia suorittaa petoksia tai huijata joko organisaatiota tai
sen asiakkaita. Osa tdman tyyppisista rikoksista ei ole vakuutustekni-
sessa mielessa kybervakuutuksen piirissa vaan ne katetaan perintei-
silla rikosvakuutuksilla. Keskeisia suojautumiskeinoja ovat mm.

® epailyttavia sahkopostin liitetiedostoja tai linkkeja ei tule avata

® tietokoneille ei saa asentaa mitaan ohjelmistoja, joiden toiminnasta
ja kayttotarkoituksesta tai alkuperasta ei ole tarkempaa tietoa.
Vain paakayttajilla tulisi olla oikeudet asentaa ohjelmia koneille.

® kayttojarjestelma, virustorjunta, palomuurit ja muut ohjelmistot
tulee aina olla paivitetty viimeisimmilla turvallisuuspaivityksilla.
Automaattipaivityksia on kaytettava kaikissa ohjelmistoissa, joissa
tama on mahdollista.

® tyontekijat on koulutettu tunnistamaan huijausyritykset ja tietojen-
kalastelu (phishing, social engineering)

® puhelimessa henkilokohtaista informaatiota tiedustelevien henki-
l6llisyys on aina tarkistettava soittamalla hanelle takaisin tiedossa
olevaan oikeaan puhelinnumeroon

® asiakkaille on ilmoitettu, etta heilta ei koskaan kysyta salassapidet-
tavaa, henkilokohtaista informaatiota (salasanat, pankkiyhteystie-
dot, maksukorttitiedot, ym.) puhelimessa tai sahkopostilla

® tarpeetonta muistitikkujen ja muiden siirrettavien tiedontallennus-
valineiden kayttoa valtetaan ja ne tarkastetaan aina virustorjunta-
ohjelmistolla haittachjelmien varalta

® Verkkosivustojen pop-up-ikkunoiden linkkeja ei pida avata vakoi-
luohjelmien valttamiseksi

3.5 Tietoverkon turvallisuus

Organisaation verkko tulee erottaa julkisesta verkosta palomuureilla ja
valityspalvelimilla (proxy) kaikissa rajapinnoissa julkista verkkoa vas-
taan. Virustorjuntaohjelmistoja seka tunkeutumisyritykset havaitsevia

ohjelmistoja tulee kayttaa jokaisessa rajapinnassa tarvittaessa, jotta
saavutetaan riittavat turvallisuuskontrollit.

Mikali kaytdssa on pilvipalveluita, on varmistettava, etta palveluntar-
joaja tarjoaa vahintaan yhta hyvan suojaustason palvelussa olevalle
tiedolle kuin omakin verkko. On varmistettava, etta palvelusopimuk-
sessa on maaritetty palveluntoimittajan vastuut, tarjottavan palve-
lun taso, palautusajat ja mahdolliset varmuuskopiointipalvelut seka
mahdollisuus auditoida palvelua.

On luotava salasanakaytannot, jotka edellyttavat tyontekijoita kaytta-
maan riittavan vahvoja (tarvittavia ohjeita 6ytyy esimerkiksi viestin-

taviraston sivuilta) salasanoja, jotka vaihdetaan saannéllisesti ja ovat

vain kayttajien omassa tiedossa.

Langattoman verkon (WLAN) paasyn tulee olla rajattu vain orga-
nisaation maarittamille laitteille ja kayttajille. Langattoman verkon
salauksen tulisi olla WPA2-tasoa.

Mikali kaytdssa on langaton verkko vierailijoiden kayttdon, tulee sen
olla erillinen organisaation omasta verkosta, jotta vierailijaverkon
kautta ei ole paasya organisaation verkon tietoihin ja sovelluksiin.

Kaikki salaiseksi ja luottamukselliseksi luokiteltu tieto on mahdolli-
suuksien mukaan salattava. Jos yrityksella on verkkosivut, on ndiden
suojauksesta varmistuttava.

Kaikki verkon jarjestelmat ja ohjelmistot tulee paivittaa aina uusimmil-
la ohjelmistoversioilla ja —paivityksilla, kun ne tulevat saataville. Au-
tomaattisia paivityksia kannattaa kayttaa erityisesti virustorjuntaan,
haittaohjelmien torjuntaan ja palomuureihin liittyvissa ohjelmistoissa.

Paasya sellaisille sivustoille, joihin tyontekijoilla ei ole tarvetta tyossaan
paasta, on syyta rajoittaa. Selainten asetukset tulee asettaa sellaisiksi,
etta sisaisen verkon kautta ei paase kielletyille sivustoille.

Mikali kaytdssa on etayhteyksia, niiden tietoturvasta on huolehdittava.
Etakaytossa tulee kayttaa turvallisia yhteyksia ja vahvaa tunnistautu-
mista, jossa kaytetaan lisavarmentimena erillisia vaihtuvia tunnuslu-
kuja tai kiinteita tunnistevalineita.

Tietoturvapolitikassa on tuotava kaikkien tietoon, etta tuntematto-
mia muistitikkuja tai muita siirrettavia tiedontallennusvalineita ei saa
kytkea verkossa oleviin tietokoneisiin tai mobiililaitteisiin ennen niiden
tarkastamista haittaohjelmien varalta.

3.6 Kaotisivujen ja verkkopalvelimien turvallisuus

Verkkopalvelimet, joilla tarjotaan tietoa ja palveluita asiakkaiden kayt-
toon, ovat yksi yleisimmista kyberhyokkayksen kohteista. Verkkopal-
velimet, niiden ohjelmistoalustat ja niihin liittyva verkkoinfrastruktuuri
tulee suojata huolellisesti tietomurtoja, palvelunestohyokkayksia ja
asiatonta kayttoa vastaan.

Asiakkaille avointa www-palvelua suunniteltaessa tulee ottaa
huomioon sen vaatimat turvallisuusresurssit. On huolehdittava, etta
laitteisto- ja ohjelmistoratkaisut mahdollistavat riittavan turvalli-
suustason ja etta turvallisuustason yllapitoon ja paivittamiseen on
kaytettavissa riittava osaaminen.

Www-palvelun toteutuksessa on otettava huomioon, etta laitteistojen
ja ohjelmistojen turvatason tehdasasetukset on usein asetettu kayton
helppoutta ja nopeutta tukemaan eika valttamatta riittavalle turvalli-
suustasolle. On syyta kayda huolellisesti lapi jarjestelman turvallisuus-
asetukset ja muuttaa ne vastaamaan organisaation tarpeita. Erityisen
tarkeaa on vaihtaa kaikki oletussalasanat organisaation tietoturva-
politiikan mukaisiin vahvoihin salasanoihin ja huolehtia, etta uusimmat
tietoturvapaivitykset ovat kaytossa. Tarpeettomat palvelut, sovellukset
ja sisaltd on syyta poistaa verkkopalvelusta. Verkkopalvelujen ja
—sisaltdjen tietoturvallisuus tulee myos testein varmistaa.

On myos syyta varmistaa, etta verkkopalvelussa julkistetaan vain
asiaankuuluvaa, tarpeellista ja soveliasta tietoa. Mikali palvelussa
on julkistettava salassapidettavaa tietoa tai henkilotietoja, on niiden
julkistamisessa noudatettava erityisen suurta turvallisuustasoa.
Tarvittaessa sensitiivinen tieto on salattava ja kayttajien tunnistau-
tumisen tulee olla riittavasti varmennettu.



Verkkopalvelussa julkaistavan tiedon eheys on varmistettava. On
huolehdittava, etta tiedon luvaton kaytto tai muuttaminen on riittavan
tehokkaasti estetty.

Verkkopalvelimen turvallisuuden yllapito vaatii jatkuvia saannéllisia
toimenpiteitd, joiden tekemiseen on varattava riittavat resurssit,
kuten:

® |okitietojen yllapito ja analysointi

® viimeisimpien paivitysten ja korjausten asennus ja testaus
® kriittisten tietojen saannollinen varmuuskopiointi

® toipumismenettelyjen luonti hairididen varalle

® verkkopalvelun turvallisuuden saannollinen testaaminen.

3.7 Sahkopostin turvallisuus

Sahkoposti on monelle organisaatiolle kriittinen osa paivittaisen toi-
minnan pyorittamista. Sahkopostin turvallisuudesta huolehdittaessa
on otettava huomioon mm. seuraavia nakokohtia:

Kaiken sahkopostin tarkastamiseen on kaytettava roskapostisuo-
dattimia ja virustorjuntaa. On lisaksi huolehdittava, etta suodattimet
ja virustorjunta paivittyvat automaattisesti uusimpiin versioihinsa.
Roskapostisuodattimen asetukset on tarkistettava saannollisesti, jotta
ne eivat vahingossa esta tarpeellisten sahkopostien perillepaasya.

Kaikki sahkopostien kanssa tekemisissa oleva henkilokunta tulee kou-
luttaa sahkopostin turvalliseen kayttoon. Henkilokunnan pitaa osata
tunnistaa sahkopostin kayttoon liittyvat riskit ja ymmartaa milloin

ja miten sahkdpostia voi kayttaa tyotehtavissa seka milloin on syyta
hankkia asiantuntijan apua.

Luottamuksellista tietoa lahetetadn sahkopostitse vain niille tahoille,
joilla on oikeus tata tietoa kayttaa. On maaritettava, millaista tietoa ei
saa lahettaa sahkopostilla ja millainen tieto on sahkopostitse lahetet-
tdessa salattava.

3.8 Mohiililaitteet

Mobiililaitteiden tietoturvan osalta on keskeista huolehtia mm. seuraa-
vista asioista:

Tietoturvasovellusten kaytto kaikissa mobiililaitteissa

Kaikissa puhelimissa ja tableteissa olisi hyva kayttaa niille suunniteltu-
ja tietoturvaohjelmistoja, jos sellaisia on saatavissa.

Ohjelmistojen paivittaminen

Yhta lailla kuin kiinteissa laitteissa, mobiililaitteiden osalta on huoleh-
dittava, etta ohjelmistot ja tietoturvasovellukset on paivitetty viimeisil-
[a paivityksilla.

Salasanojen kaytto puhelimissa ja muissa mobiililaitteissa

Mohbiililaitteissa tulee mahdollisuuksien mukaan kayttaa vahvoja sala-
sanoja vastaavasti kuin kiinteissa paatelaitteissa. Mobiililaitteet tulee
saataa lukittumaan automaattisesti, mikali niita ei kayteta.

Mobiililaitteissa olevan tiedon salaaminen

Mohbiililaitteissa olevat tiedot tulee salata, jotta laitteen kadotessa tai
joutuessa vaariin kasiin tietoon ei paastaisi kasiksi.

Ympariston huomioiminen

Mobiililaitteiden kayttajien tulee estaa luottamuksellisten tietojen tai
salasanojen nakyminen ulkopuolisille laitteita kaytettaessa.

Sahkopostin ja sosiaalisen median kayttd mobiililaitteilla

Sahkopostin ja sosiaalisen median kaytossa on noudatettava vastaa-
via turvallisuusmaarayksia kuin kiinteilla laitteilla.

Toimintamalli, jos mobiililaite varastetaan tai katoaa

On luotava toimintamalli sen varalle, etta mobiililaite varastetaan tai
katoaa. Kayttdjien tulee tietaa, miten tulee toimia, jotta laitteen saa
poistettua kaytdsta ja siina olevat tiedot suojattua.

Kaytosta poistettujen mobiililaitteiden tyhjennys

Kun laitteita poistetaan kaytosta, tulee varmistaa, etta niissa olevat
tiedot poistetaan peruuttamattomasti. Myos kaytosta poistetut
SIM-kortit tulee havittaa tietoturvallisesti.

3.9 Toimitila- ja operatiivinen turvallisuus

Toimitila- ja operatiivisen turvallisuuden alueilla on otettava huomioon
mm. seuraavia tietoturvaan liittyvia nakokohtia:

Toimitilojen fyysisen turvallisuuden jarjestaminen siten, etta laitevar-
kauksien ja tietovuotojen riskit minimoidaan

Helposti mukaan otettavia tietojenkasittelyvalineita (kannettavat
tietokoneet, tabletit, alypuhelimet) ei tule sailyttaa paikoissa, joihin on
mahdollista paasta julkisista tiloista. Tarvittaessa voidaan kayttaa esi-
merkiksi kaapelilukituksia, mikali laitteita on sailytettava tiloissa, joihin
on helppo paasta. Laitteisiin voi myds asentaa jaljitysohjelmistoja.

Kayttajatunnusten ja salasanojen sailyttaminen paatteiden laheisyy-
dessa tulee kieltaa.

Luottamuksellista tietoa kasittelevien jarjestelmien naytot tulee sijoit-
taa siten, etta ne eivat nay tiloihin, joihin ulkopuoliset paasevat.

Tulostettavan luottamuksellisen materiaalin turvaaminen

Luottamuksellisen materiaalin tulostamista tulee valttaa mahdolli-
suuksien mukaan. Paperitulosteita tulee sailyttaa lukittavissa arkisto-
kaapeissa tai kassakaapeissa. Tulostimet, joilla tulostetaan luottamuk-
sellista aineistoa tulisi varustaa ohjelmistoilla, jotka sallivat tulostuksen
vain tulosteet noutavalle, tunnistautuvalle kayttajalle, jotta tulosteita ei
jaa lojumaan tulostimeen tai sen laheisyyteen.

Kirjepostin turvallisuus

Myos kirjepostin osalta postin lahettamiseen ja vastaanottamiseen on
luotava tietoturvalliset toimintatavat. Luottamuksellinen kirjeposti ei
saa joutua olosuhteisiin, joissa sen tietoturva voi vaarantua.

Roskien tietoturvallinen havittaminen

Roskien tietoturvallisesta havittamisesta on huolehdittava. On luotava
toimintatavat luottamuksellista tietoa sisaltavan materiaalin tietotur-
valliseen silppuamiseen tai keraamiseen lukollisiin sailidihin havitetta-
vaksi.

Havitettavat tai kierratettavat tietokoneet, tabletit, lypuhelimet tai
tiedontallennusvalineet on tietoturvallisesti tyhjennettava luottamuk-
sellisesta tiedosta, pelkka tiedostojen tuhoaminen ei riita.

3.10 Maksutietojen turvallisuus

Mikali organisaatio tarjoaa korttimaksamisen tai verkkomaksamisen
mahdollisuutta asiakkailleen, on huolehdittava tassa yhteydessa tal-
lennettavien tietojen turvallisuudesta. Tyypillisesti kortti- ja verkko-
maksamisen palvelun tuottaa ulkopuolinen maksupalvelun tuottaja,
joka myds kasittelee kortti- ja maksutiedot ja huolehtii niiden tieto-
turvasta. Mikali organisaatio tallettaa itselleen maksujen yhteydessa
tietoa asiakkaasta, korteista tai tileista esimerkiksi asiakasrekisterin
yhteyteen tulee naiden tietojen tietoturvallisesta kasittelysta kaikissa
prosessin vaiheissa huolehtia erityisen tarkasti. Mikali muihin kuin
maksutarkoituksiin kerattavat korttinumerot ja asiakkaan henkilokoh-
tainen informaatio on mahdollista korvata joillakin muilla tunnisteilla,
nain kannattaa ehdottomasti tehda.

Vain maksujarjestelmakayttoon hyvaksyttyja laitteistoja ja ohjelmis-
toja tulee kayttaa. Ulkopuolisten paasy kasittelemaan maksupaatteita
tulee estaa, jotta niihin ei pysty asentamaan skimmauslaitteita, joilla
korttitiedot voi kopioida.

Organisaation omassa maksuliikenteessa tulee kayttaa vain hyvak-
syttyja maksunvalitysohjelmistoja tai sovelluksia. Paasy maksusovel-
luksiin tulee rajata vain niille henkilgille, joilla on tyétehtavissaan tarve
tehda maksuja. Mikali maksujarjestelmia on tarpeen kayttaa etayh-
teydella, tulee yhteyksien olla suojattuja.

Maksujarjestelmien ja —ohjelmistojen tietoturvakysymyksissa mak-
supalvelun tarjoaja voi useimmissa tapauksissa tarkemmin neuvoa ja
ohjeistaa niiden tietoturvalliseen kayttoon.



3.11 Tietoturvaloukkauksiin tai kyberhyokkayksiin varautuminen

Tietoturvaloukkauksien tai kyberhyokkayksen varalta tulee olla
maaritellyt ja dokumentoidut toimintamallit ja —ohjeet, jotta tietotur-
valoukkauksen tapahtuessa siihen pystytaan reagoimaan viipymatta
oikealla tavalla.

Toimintamallin tulee kattaa eri tyyppiset kyberuhat, kuten esimerkiksi:
laitteistovarkaudet, laitteistojen hajoaminen tai katoaminen, jarjes-
telmiin tunkeutuminen, haittachjelmat, virukset, palvelunestohyok-
kaykset, tietovarkaudet tai vahingossa tapahtuneet tietovuodot seka
kyberkiristys.

Tietoa tietoturvaloukkauksiin ja poikkeamatilanteiseen varautumisen
vaatimuksista loytyy julkisen hallinnon digitaalisen turvallisuuden joh-
toryhman (VAHTI) ohjesivustolta mm. dokumentista 8/2017 Tietotur-
vapoikkeamatilanteiden hallinta tai siita tuoreemmasta versiosta.

Yhdessa hyva tulee.
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