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1 Tarkoitus

Tama suojeluohje on tarkoitettu liitettavaksi vakuutussopimukseen
taydentamaan varsinaisia vakuutusehtoja. Ohje sisaltaa suojeluteknisia
maarayksia ja neuvoja, joita noudattamalla voidaan ehkaista vahinko-
jen syntymista ja pienentaa vahinkomaaria.

2 Velvoittavuus

Tama suojeluohje on osa vakuutussopimusta. Vakuutuksenottajan ja
vakuutetun on noudatettava tata suojeluohjetta ja sen maarayksia.
Mikali suojeluohjetta ei noudateta, voidaan korvausta vakuutussopi-
muslain mukaan alentaa tai se voidaan evata.

Vakuutuksenottaja on velvollinen huolehtimaan siita, etta taman
ohjeen sisalto on yrityksessa tyoskentelevien henkiloiden tiedossa.

Organisaation tai toiminnan tietojarjestelmakriittisyys ja jarjestelmien
sisaltamat tiedot ja niiden tarkeys maarittelevat laitetilojen suojaami-
sen tason ja mahdollisesti tarvittavan lisasuojatarpeen.

Tietotekniikasta erityisen riippuvaisilta organisaatioilta tai toimin-
noilta edellytetaan korkeampaa suojaustasoa kuin organisaatiolta
tai toiminnalta jonka riippuvuus tietotekniikasta on vahaisempaa.
Tietotekniikasta erityisen riippuvainen organisaatio tai toiminto ei
tulisi toimeen ilman tietojarjestelmia pidempaa aikaa kuin 24 tuntia.
Vastaavasti riippuvuus tietotekniikasta maaritellaan vahaisemmaksi,
jos organisaatio tai toiminto pystyy jatkamaan toimintaansa ilman
tietoteknisia jarjestelmia suhteellisen pienin hairidin 24 tunnista use-
ampaan paivaan.

Myos korkean tietoturvatason tietoa kasittelevilta laitteistoilta ja lai-
tetiloilta edellytetaan lahtokohtaisesti korkeampaa suojaustasoa kuin
matalan tietoturvatason laitteistoilta ja laitetiloilta.

Tietoteknisten laitetilojen osalta sovelletaan lisaksi seuraavia suoje-
luohjeita:

® Paijvittainen paloturvallisuus S411

® Sahkopalojen torjunta 5331

® Automaattiset paloilmoittimet S821

® Kyber 5711

* Rakenteellinen murtosuojaus 1 S850

* Rakenteellinen murtosuojaus 2 S850

* Rakenteellinen murtosuojaus 3 S853

3 VYleista

Tassa suojeluohjeessa esitetyt asiat auttavat osaltaan pienentamaan
organisaation tietoteknisiin laitetiloihin kohdistuvia tavanomaisimpia
riskeja. Tietoteknisilla laitetiloilla tarkoitetaan erityisesti konesalia,
palvelinhotellia, viestiasemaa, tietoverkon valvomo- tai hallintatilaa
tai muuta erillista palvelimia sisaltavaa tilaa. Tassa ohjeessa ei ole
tarkemmin ohjeistettu lahinna poikkeusoloissa esiintyvilta uhkateki-
joilta (sateily, biologiset aseet, EMP- ja HPM-aseet, haitalliset kaasut)
suojautumista.

Suojeluohjeen tarkoituksena on tuoda esiin palvelintilan tai muiden
ICT-tilojen suunnitteluun, rakentamiseen ja kayttoon liittyvia hyvia
periaatteita ja kaytantoja.

Tassa suojeluohjeessa mainitut varusteet ja laitteet on pidettava toi-
mintakunnossa seka huollettava ja tarkastettava asiamukaisesti. Tata
varten on laadittava kunnossapito-ohjelma.

4. Riskit ja niilta suojautuminen

4.1 Tietoteknisten laitetilojen riskit

Eraita yleisimpia laitetiloja uhkaavia riskeja ovat:
° tietoturvaloukkaus, tietovarkaus

® palojarajahdys

® vesivahinko, tulva

® sahkdkatko

® jannitehairio

° laiterikko

® |ampatilan nousu

° laitevarkaus

® inhimillinen erehdys

® vahingonteko

* EMP:n ja HPM:n aiheuttamat vahingot

® kemiallisten aineiden aiheuttamat vahingot
® sateilyonnettomuus.

4.2 Suojautuminen varkautta, ilkivaltaa ja tunkeutumista vas-
taan

Asiattomien paasy laitetiloihin on estettava. Erikseen maaritetyn
IT-henkiloston lisaksi ainoastaan laitteiden huoltohenkildsto ja siivoojat
saavat paastaa laitetiloihin ja hekin vasta sen jalkeen, kun he ovat
todistaneet henkiléllisyytensa ja kayntinsa tarpeellisuuden. Kaynnit
suoritetaan valvottuina, ottaen huomioon kohteen tarkeys.

Kulunvalvonta laitetiloihin on jarjestettava tarvittaessa siten, ettei
kukaan paase saapumaan tai poistumaan tulematta rekisteroidyksi
(sahkoinen loki).

Laitetilojen rakenteita suunniteltaessa huomioidaan erityyppisten ilki-
valta- ja rikosriskien hallinta. Teknisina apuvalineina voidaan kayttaa
mm. lukituksia, kulunvalvontajarjestelmaa, poikkeavien tyoaikojen
kontrollointia ja poikkeamaraportointia seka tunkeutumisen ilmaisu-
jarjestelmia.

Kulunvalvonnan jarjestelyissa tavoitteena on se, etta luvallinen
henkilokulku voi tapahtua mahdollisimman joustavasti, mutta luvaton
kulku voidaan estaa. Kulkuavain tai —kortti ja siihen liittyva turvakoo-
di, henkilokortti ja yksityiskohtaiset kirjalliset kulkuohjeet annetaan
kuittausta vastaan.

Laitetilat on rakennettava materiaalista, joka antaa hyvan suojan
murtautumista vastaan. Miehittamaton laitetila tulisi pyrkia sijoitta-



maan rakennuksen keskelle ikkunattomaan tilaan ja osastoida erilleen
muista laitetilan tiloista.

Seina-, katto- ja lattiarakenteiden on oltava lujuudeltaan ja rakennus-
tavaltaan sellaisia, etta tilaan tunkeutuminen ei ole mahdollista ilman
tyokaluilla tapahtuvaa rakenteiden rikkomista. Tallaisia materiaaleja
ovat esimerkiksi betoni, muut kivirakenteiset materiaalit, metalli tai
tietoteknisia tiloja varten suunnitellut moniturvalliset komposiittira-
kenteet. Rakenteet tai niiden osat eivat saa olla ulkopuolelta rikko-
matta irrotettavissa. Luokan 3 murronsuojaseina tayttaa edella olevat
vaatimukset.

Tilan ovet on pidettava paasaantodisesti aina lukossa. Kun tilassa ei
oleskella, on lukkojen oltava takalukossa ja parioven pikasalpa lukit-
tuna.

Oven varmuuslukko on kuitenkin pidettava auki silloin, kun tilois-
sa oleskellaan, jotta hatatilanteessa tiloista paastaan poistumaan.
Uloskayntiovien lukoissa on sisapuolella hatatilanteen varalta oltava
muovikuvulla suojattu vaantonuppi tai painike.

Korkean suojaustason laitetila on varustettava vakuutusyhtioiden
hyvaksymalla rikosilmoitinjarjestelmalla. Valvonta on toteutettava
vahintaan seka kuori- etta tilavalvontana. Kuorivalvonta toteutetaan
esimerkiksi ovien magneettikoskettimilla ja tilavalvonta tilan liikeil-
maisimilla. Liikeilmaisinten on oltava tyypiltaan peittamissuojattuja.
Magneettikoskettimen on annettava halytys, mikali ovi jaa auki tai se
kiilataan auki.

Rikosilmoitinkeskuksen on oltava vakuutusyhtiiden hyvaksyma,
vahintaan luokan 3 (SFS-EN 50131-1) kuuluva laite, joka halyttaa
ymparivuorokautisesti paivystavaan halytyskeskukseen. Ilmoituk-
sensiirto on toteutettava vahintaan kahdennettuna, suosituksena on
valvottu ilmoituksensiirtoyhteys. Jarjestelmaan on lisaksi liitettava
paikallishalytys (paikallinen sireeni) tilan ulko- ja sisapuolelle.

Tarvittaessa tiloissa vierailevien henkildiden mukanaan tuomat varus-
teet on tarkastettava sabotaasiyrityksen varalta.

4.3 Suojautuminen tulipaloa vastaan

Laitetila tulisi varustaa paloilmoituslaitteistolla. Korkean suojaustason
laitetiloissa tulee olla paloilmoituslaitteiston lisaksi naytteenottoilmai-

simia ja automaattinen palosammutuslaitteisto. Laitetilaa tukevat au-
tomaatio-, palo- ja muut laitteet tulisi sijoittaa itse laitetilan ulkopuo-

lella, jolloin huoltotoimenpiteiden takia ei tarvitse paastaa ylimaaraista
henkilostoa itse laitetilaan.

Omistaja tai haltija vastaa siita, etta tietoteknisen laitetilan laitteistolle
on olemassa kunnossapito-ohjelma. Huolto ja korjaustoiminta on
jarjestetty laitekohtaisten huolto-ohjeen mukaisesti, niin etta laitteis-
tot tayttavat niille saadetyt vaatimukset koko kayttoian ajan. Paa- ja
alakeskusten sahkopalojen minimoimiseksi keskukset tulee kuvata
saannollisesti lampokuvauksella vahingoittuneiden ja vanhentuneiden
kaapeleiden havaitsemiseksi.

Palokuorma ja tilan siisteys

Tietotekninen laitetila on siivottava saannéllisesti laaditun siivousoh-
jelman mukaisesti, jotta poly ja ylimaarainen palokuorma eivat lisaa
palo- tai laiterikkoriskid. Asennuslattiatilat siivotaan vahintaan kerran
vuodessa.

Tietotekninen laitetila ei ole varasto, joten kaikki ylimaarainen palava
materiaali kuten kayttamattomat laitteet, erilaiset ylimaaraiset pape-
rituotteet ja tarpeettomaksi jaaneet kytkentakaapelit on poistettava
sielta.

Laitetilassa ei saa sailyttaa palavia nesteita. Palavat nesteet tulee
varastoida erilliseen kayttotapaosastoituun tilaan. Aerosolipullot, joita
joudutaan kayttamaan esim. laitteiden pohditukseen, tulee sailyttaa
niille erikseen varatuissa lukittavissa metallikaapeissa.

Rakenteellisen suojauksen varmistaminen

Tietoteknisen laitetilan lapiviennit tukitaan asennustdiden jalkeen
sopivalla ja hyvaksytylla palomassalla rakenteen palonkestavyytta
vastaaviksi. Laitetilan ovet pidetaan aina suljettuina. Osastoivissa
seinissa ja valipohjissa olevien kaapeleiden ja putkien lapivientien on

oltava samaa paloluokkaa kuin seinien ja valipohjien. Osastoivien ovien
ja laitetilojen ovien palonkestoajan tulee olla yhta pitka kuin osastoivil-
ta seinilta vaadittu palonkestoaika.

Paloilmaisu

Tietotekninen laitetila ja mahdollisesti asennuslattian alapuolinen

tila varustetaan riittavalla maaralla savuilmaisimia voimassa olevien
paloilmoittimen suunnittelu- ja asennusohjeiden mukaisesti. Paloil-
maisimet kytketaan kiinteiston paloilmoitinkeskukseen, jonka tulee
pysayttaa kiinteiston ilmastointi palotilanteessa, jotta savukaasujen
eteneminen eri palo-osastojen valilla voitaisiin estaa. Koska lampatilan
nousu laitetilassa voi vahingoittaa tietokoneita, tulee myos erikseen
arvioida vakioilmastointikoneiden pysaytyksen vaikutus laitetilan
toimintaan.

Automaattinen sammutuslaitteisto

Kun tietotekniseen laitetilaan on sen kriittisyyden vuoksi asennettu
automaattinen kaasusammutuslaitteisto, tulee asennuksen noudattaa
voimassa olevia kaasusammutuslaitteiston asennus- ja suunnitte-
luohjeita. Emme suosittele aerosolijarjestelman asentamista laiteti-
laan.

Kaasusammutuslaitteiston asennuksessa on huomioitava kaasun
purkautumisen vaikutus laitetilan rakenteisiin, jotta niiden rikkoutumi-
nen paineen vaikutuksesta voidaan estaa esim. paineentasausventtii-
lien avulla.

Alkusammutuskalusto

Tietotekninen laitetila varustetaan riittavalla maaralla alkusammu-
tuskalustoa, joka huolletaan ja tarkastetaan saannollisesti - jokais-
ta alkavaa 300 m2 kerrospinta-alaa kohti ja laitetilan kulkuoven
ulkopuolella tulee olla vahintaan yksi CO2-kasisammutin saatavilla.
Tilassa tyoskentelevat ovat saaneet myos alkusammutuskoulutuksen
ja kykenevat turvalliseen alkusammutukseen tarvittaessa.

Kasisammuttimet on merkittava selkeasti ja niiden edustat tulee pitaa
vapaana.

4.4 Suojautuminen l@mpoda ja savua vastaan

Laitetila on varustettava omalla erillisella ilmanvaihtojarjestelmal-

14, jonka koneisto on sijoitettava omaan erilliseen palo-osastoon.
llmastointi on jarjestettava siten, etta laitetilassa on ymparoivia

tiloja korkeampi paine. Ellei laitetilalle voida toteuttaa taysin erillista
ilmastointijarjestelmaa, on laitetilan ilmastointi erotettava muusta il-
mastoinnista savuilmaisimilla ohjatuilla palonrajoittimilla. llmanvaihto-
laitteiden tulee pysahtya automaattisesti paloilmoitin- tai sammutus-
laitteiston alkaessa toimia. Laitteet on voitava pysayttaa myos kasin.
Kytkin on sijoitettava samaan paikkaan kuin laitetilojen paakytkin.

[lmanvaihtolaitteet on sijoitettava erilliseen ilmanvaihtokonehuonee-
seen. llmanvaihtohormit on rakennettava syttymattomista rakennus-
tarvikkeista ja ne on varustettava automaattisesti toimivilla palonra-
joittimilla.

Savun kulkeutuminen ilmanvaihtojarjestelman kautta osastosta
toiseen on estettava.

4.5 Suojautuminen vesivahinkoja vastaan

Laitetiloihin ei saa rakentaa putkistoja siten, etta ne rikkoontuessaan
aiheuttaisivat vesivahingon. Laitetilat on rakennettava varustettuna
vesivahingosta halyttavilla antureilla. Tilat on rakennettava alapohjan
paalle tai laitteistot varustettava korotusalustalla. Vaihtoehtoisesti
sahko- ja muiden vesivaurioalttiiden asennusten minimikorkeuden
on oltava suurempi kuin vesivuodon hallintaan tarvittava korkeus.
Jos laitetiloissa on lattiakaivoja, on ne varustettava takaiskuventtiililla
veden sisaantulon estamiseksi.

Rakennettaessa laitetila pohjaveden keskipinnan alapuolelle, tulee tila
varustaa ulkopuolisesta sahkdnsaannista riippumattomalla vuotove-
denpoistolaitteella.

Laitteita ei saa sijoittaa suoraan jaahdytyslaitteiden eika niihin johta-
vien putkistojen alle mahdollisista toimintahairioista tai kondenssive-
desta johtuvien vuotovahinkojen valttamiseksi.



Tilojen vedenpoiston on oltava ulkopuolisen sahkdvoiman saannista
riippumaton.

Valittomasti palvelintilan ylapuolella oleva valikatto on mahdollisuuk-
sien mukaan vesieristettava rakennus- tai kunnostusvaiheessa.

Palvelintilan, tietoliikennelaitteita sisaltavien huoneiden ja valvomon
kattorakenteiden tulee olla paljaat, eika katossa tai seinissa tuli-

si kulkea muita nesteputkia kuin mita kyseisten erityistilojen oma
turvallinen toiminta vaatii. Mikali tilan katossa tai seinissa kuitenkin on
nesteputkistoja eika niita voida kohtuullisin ponnistuksin siirtaa tai pal-
velintilaa sijoittaa muualle, on putket koteloitava tai putkien alapuolella
sijaitsevat palvelinlaitteet on suojattava vesitiiviilla ja syttymattomalla
alaslasketulla katolla.

Katon asennuksessa on huomioitava mahdollisen vuotoveden johta-
minen turvallisesti pois alaslasketun katon paalta.

Alaslasketun katon ylapinnalle on asennettava vastuutetulle henkildlle
valittomasti halyttava vuotoilmaisin.

Laitetilan sijoittamisessa tulee huomioida myos tilan ylapuolella olevat
toiminnot (saniteetti- ja muut markatilat, vesikeskuslammitys, mah-
dolliset tuotantoprosessit, vesikatto) ja niiden aiheuttamat vuotoriskit
seka mahdollisen tulipalon sammutusveden aiheuttamat vahingot
(sprinklerin kautta tuleva sammutusvesi, palokunnan sammutusvesi).

4.6 Suojautuminen polya vastaan

Lattian tai seinien pintamateriaali ei saa muodostaa polya ja tuloilma
on suodatettava. llmanvaihtokanavien puhdistus on hoidettava saan-
nollisesti, jotta niihin ei padase muodostumaan polya. Tilan saannolli-
sesta siivoamisesta on huolehdittava ja huomioitava rakenteet, joihin
voi keraantya polya.

4.7 Suojautuminen tarinaa vastaan

Suojauduttaessa tarinaa vastaan tulee varmistua laitehyllyjen

ja -kaappien riittavasta kiinnityksesta ja tarinavaimennuksesta.
Palvelimet on asennettava tarvittaessa vaativia olosuhteita varten
eristysjousien varassa oleviin asennustelineisiin, jotka vaimentavat
iskuenergiaa ja tarinaa. Kasiteltavien tietojen tarkeyden mukaisesti
voidaan kayttaa myos lukittavia laitekaappeja, joihin on liitetty aukai-
sun ilmaiseva valvonta.

4.8 Suojautuminen kemiallisia vaikutuksia vastaan

llmanvaihtolaitteiden suodattimien ja kulkuovien suunnittelussa

on huomioitava mahdollisesti ilmassa olevien kemiallisten aineiden
vaikutus suodattimien toimintaan. llmanvaihtolaitteet on varustettava
kaasu- ja hiukkassuodattimilla. Tilat on tiivistettava ylipaineistusta
silmalla pitaen.

Laitetilan ovet, luukut, laitteet, kanavat, putket ja naiden kannattimet
seka muut syopymiselle alttiit osat ja varusteet on suojattava tarkoi-
tuksenmukaisella tavalla korroosiolta.

4.9 Suojautuminen sahkoverkon hairioita vastaan

Korkean suojaustason tiloissa on sahkon hairioton saanti varmistet-
tava katkottoman sahkonsyoton turvaavilla laitteilla. Mikali kaytetaan
varavoimageneraattoreita, on niiden toiminta testattava maaraajoin.
Mahdolliset varavoimakoneet on sijoitettava omaan palo-osastoonsa,
samoin kuin niiden tarvitsema polttoaine. Laitteistoa tulee koekayttaa
ja huoltaa saannoéllisesti automaattisen toiminnan varmistamiseksi.
Varavoiman on riitettava teholtaan kaikille laitetilassa sahkoa kaytta-
ville laitteistoille, ilmanvaihdolle, jaahdytykselle seka valaisimille.

Laitetilojen ja niissa olevien laitteistojen suojaamiseen sahkohairiota
vastaan soveltuvat erotusmuuntajat, verkkosuotimet ja verkkojanni-
testabilisaattorit seka katkottoman sahkon saannin turvaavat laitteet.
Sahkon saanti on huomioitava myos laitetilan erillisen ilmastoinnin
osalta.

UPS-laitteistoja suositellaan kaytettaviksi kaikkien laitetilojen katkea-
mattoman sahkon syoton varmistamisessa. UPS-laitteisto on mitoi-
tettava toimimaan niin pitkaan, etta hairio poistuu varavoiman syoton
kaynnistymisen tai hairion poistumisen vuoksi. Tamankin jalkeen UPS
toimii suodattimena sahkoverkon ja laitteiston valilla.

4.10 Suojautuminen laitevauriota vastaan

IT-laitteistojen ja ilmastointilaitteistojen seka niiden oheislaitteiden
vikaantumiseen on varauduttava tekemalla valmistajan tai maahan-
tuojan kanssa huoltosopimus. Ehkaiseva huolto on tehtava valmistajan
tai maahantuojan ohjeiden mukaan. Laitevaurioiden varalta jarjestel-
ma tulee varmistaa. Kaikista huoltotoimista tulee pitaa kirjaa.

Laitetilan paavirtakytkin on sijoitettava helposti havaittavaan ja saa-
vutettavaan paikkaan tilan uloskaynnin laheisyyteen. Paavirtakytkin
on merkittava selvasti seka suojattava siten, etta sen kaantaminen
vahingossa ei ole mahdollista. Paavirtakytkimen on katkaistava kaikki
virta tietokonelaitetilasta.

Laitetilassa on oltava laitteiden kaytolle soveltuvat l[@mpétila- ja kos-
teusolosuhteet. Paasaantoisesti on noudatettava laitteiden valmis-
tajien antamia suosituksia. Jos naita ei ole tiedossa, voidaan kayttaa
seuraavia yleisesti hyvaksyttyja raja-arvoja: lampotila laitetiloissa on
vahintaan + 20 °C ja enintaan + 26 °C. llman suhteellisen kosteuden
tulee olla 40 - 60 %.

4,11 Suojautuminen henkiloston vaarinkaytoksia vastaan

Laitetilat on siivottava ja huollettava vain tilojen ollessa miehitettyna.
Laitetiloissa on oltava kulunvalvontaloki. Tiloissa kayvien omien henki-
loiden kulku tulee jarjestaa siten, etta jokaisella on omana tyoaikanaan
paasy vain niihin tiloihin, joissa hanen tyotehtaviensa takia tarvitsee
oleskella.

4,12 Suojautuminen tietoaineiston tuhoutumista vastaan

Laitetilan tietovalineet sailytetaan erillisessa kayttoarkistossa ja var-
muusarkistossa, jotka ovat eri tiloissa. Tietojatevaraston tulee sijaita
erillisessa palo-osastossa. Poikkeusoloja varten voidaan varautua
ottamalla saannollisesti suojakopiot ja sijoittamalla ne eri tiloihin kuin
laitteistot.

4,13 Suojautuminen mikroaaltotaajuista sahkomagneettista
sateilya vastaan

Mikali organisaation tai toiminnon toimintaymparistdssa on sahko-
magneettisen sateilyn vaara, tulee sateilyn mahdollisen tason pohjalta
maarittaa jarjestelmien kestokynnys ja maaritella laitteilta edelly-
tettava sahkomagneettinen suojataso kayttaen parametrina tilojen
suojatasoa, tai maarittaa laitetiloille asetettavat vaatimukset laitteiden
ymparistonkestokyvyn perusteella.

4.14 Rakenteellinen suojautuminen tietojarjestelmiin ja tietolii-
kenneyhteyksiin tunkeutumista vastaan

Tietoliikenneyhteydet on rakennettava korkean tietoturvatason
mukaisissa kohteissa vahintaan kahta toisistaan rijppumatonta vaylaa
pitkin erillisiin jakamoihin, joiden valilla on mahdollisuus siirtya kaytta-
maan jompaakumpaa tilanteen mukaan.

Tietoliikenteen suojaamisen tavoitteena on toimivuuden suojaaminen
seuraavasti:

® estaa luvaton tunkeutuminen tietojarjestelmaan
® paljastaa luvattomat tunkeutumisyritykset

® estaa siirrettavan tiedon joutuminen sivullisten haltuun ja estaa
mahdollisesti sivullisten haltuun joutuneen tiedon hyvaksikaytto

® estaa vaaran tiedon syottaminen tietojarjestelmaan.

Laitetilojen tietoliikenneverkon muutoksiin tulee olla tietoliikentees-
ta tai tietojarjestelmasta vastaavan johdon lupa. Muutokset tulee
dokumentoida ja testata ennen kayttoonottoa. Riskeja voidaan hallita
jakamalla selkeasti vastuut tietoliikenteen tietoturvan hoitamisesta ja
valvomalla, etta sovittuja menetelmia noudatetaan.

Kaapeloinneissa on kaytettava mahdollisimman paljon valokuituja.
Valokuitukaapelit eivat reagoi millaan tavoin sahkomagneettiseen
sateilyyn ja kestavat melko hyvin palokuormaa.

Valokuidun salakuuntelu on vaikeaa ja edellyttaa fyysista kasiksi paa-
sya kaapeliin. Tasta syysta valokuidun kautta valitetyn dataliikenteen
salausvaatimus voidaan tapauskohtaisesti omassa hallinnassa olevan



tilakokonaisuuden sisalla korvata fyysisen paasynhallinnan ja
-valvonnan menetelmilla. Valokuitukaapelien kayttoa puoltaa myos
niiden siirtonopeus, suuri kaistaleveys, kestavyys seka pieni koko ja
paino.

4,15 Staattiselta sahkolta suojautuminen

Kaikissa laitetiloissa toteutettavissa laitteiden huoltotdissa on kaytet-
tava puolijohtavaa tyoalustaa ja maadoitusranneketta. Antistaattinen
lattiamateriaali varmistaa suojautumisen hankaussahkolta. Myos
oikea ilmankosteus (ilmastointi) vahentaa staattisen sahkén muodos-
tumista.

Sahkokaapelit on asennettava erilleen datakaapeleista ja ne tulee
johtaa laitetiloihin useammasta kuin yhdesta kohdasta.

4,16 Ohjeet ja halytykset hairiotilanteissa

Halytykset ohjataan keskitettyyn valvontapisteeseen tai henkilélle,
joka huolehtii tilojen vartioinnista. Halytyksen vastaanottajalla tulee
olla selkeat toimintaohjeet erilaisia halytyksia varten.

Halytyksia tulee testata niiden toimivuuden toteamiseksi seka koulut-
taa henkilostoa, joka vastaanottaa halytyksia.

4.17 Varajarjestelyt ja toipuminen

Organisaation toiminnan jatkuvuusvaatimusten nain edellyttaessa
organisaatiolla on oltava poikkeusoloja ja -tilanteita varten ajantasai-
set tietojenkasittelyn jatkuvuus-, toipumis- ja valmiussuunnitelmat,
joiden mukaisesti toiminta voi jatkua mahdollisesti eri toimipisteessa ja
mahdollisesti normaalitilannetta rajoitetummassa mittakaavassa.

Korkean tietoturvatason mukaisten laitetilojen suunnittelussa on
huomioitava mahdollinen tarve jatkaa toimintaa erillisessa varakes-
kuksessa tai muussa etukateen valmistellussa varatoimitilassa.

Varakeskus on fyysisesti eri paikassa sijaitseva varatoimipiste, jossa
toimintaa voidaan jatkaa poikkeusoloissa. Toiminnan kaynnistamista
varten pitaa olla varattuna henkilosto seka ajantasaiset tiedot varajar-
jestelmissa, joilla toimintaa jatketaan.

Varakeskuksen toimintaan liittyvat myos tarvittavien tietoliikenneyh-
teyksien varaukset. Toiminta on ohjeistettava ja sita on harjoiteltava

Yhdessa hyva tulee.

jatkuvuus- ja valmiussuunnitelman jatkuvuus- ja valmiussuunnitel-
man mukaisesti mukaisesti.

4,18 Piirustukset ja laiterekisterit

Laitetilassa sijaitsevista laitteista on pidettava laiterekisteria ja tietolii-
kenneverkon osalta piirustusten on oltava ajan tasalla.

Piirustusten jakelu on jo suunnitteluvaiheesta alkaen pidettava
mahdollisimman pienena, jottei ratkaisujen turvallisuus vaarannu.
Mittauspoytakirja allekirjoitetaan tilojen vastaanottotarkastuksessa
ja sita sailytetaan turvakaapissa yhdessa muiden laitetiloja koskevien
dokumenttien kanssa.

Kaikki laitteet on dokumentoitava ja kytkentapiirustukset pidettava
ajan tasalla muutosmerkintoineen. Ristikytkennat ja kaapelit on mer-
kittava yksiselitteisesti.

419 Ulkoistetut laitetilat

Monia tietotekniikkapalveluja on ulkoistettu alihankkijoille oman or-
ganisaation ulkopuolisiin tiloihin. Naiden tilojen osalta on sopimuksilla
sovittava palvelun tasosta, auditoinneista ja tietojen varmuuskopioiden
sailytyksesta. Sopimuksiin voidaan liittaa erillinen kuvaus palvelun-
tarjoajan laitetilojen turvallisuudesta ja toiminnan jatkuvuussuunnitel-
masta, mika helpottaa mahdollista auditointia.

4.20Uhkien selvitys ja arviointi

IT-laitetiloihin kohdistuvat uhkien selvitys ja arviointi voidaan suo-
rittaa suojattavan tietojarjestelman kannalta. Uhkat voidaan asettaa
erilaisiin todennakoisyysluokkiin esimerkiksi niiden tapahtumatiheyden
ja suuruusluokan arvion mukaan. Talloin yksittaisessa tapauksessa voi
alhaisen turvatason laitetilassa olevassa palvelimessa oleva tieto olla
tarkea osatekija jossain suuremmassa, merkityksellisessa kokonaisuu-
dessa.

Uhkan arvioinnin tarkoituksena on selvittaa, millaisia uhkia toimintaan
kohdistuu ja millaisiksi riskeiksi ne voivat muodostua. Arvioinnissa
pyritaan selvittamaan riskin todennakoisyys ja aiheutuvan vahingon
suuruus. Uhkatekijoiden tunnistaminen ja niista organisaation toimin-
taan ja tietojenkasittelyyn kohdistuvien riskien arviointi ovat perustana
kaikille tietoturvallisuustoimenpiteille.
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