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TIEDOTE PANKKIYHTEYSOHJELMISTOJEN VALMISTAJILLE: OP UUSI VARMENTAJAVARMENTEITAAN

OP on uusinut Yrityksen pankkiyhteys —kanavan (Weh Services, eli WS-kanavan) kayttamat
pankin testivarmenteet kesalla 2017 ja uusii pankin tuotannon varmenteet 18.1.2018.

WS-kanavaa palvelevien alivarmentajien (OP-Pohjola WS CA & OP-Pohjola Services CA)
varmenteet vanhenevat 12.2.2020. Kaytannossa varmentajavarmenteet on uusittava
OPssa viimeistaan 12.2.2018, jotta varmentajat voivat jatkaa kaksi vuotta voimassa olevien
asiakasvarmenteiden myontamista. Juurivarmentaja ei vaihdu tassa muutoksessa.

Asiakkaiden pankkiyhteyden tunnistamiseen kayttamat varmenteet vaihtuvat normaalin
vanhenemissyklin mukaisesti kahden vuoden aikana, eika niiden osalta tehda mitaan erityi-
sia toimia. Pankkiyhteysohjelmat uusivat yleensa nama varmenteet automaattisesti ennen
vanhenemista.

Muutos on aloitettu uusimalla kaikki testivarmentajat kesalla 2017, ja sita jatketaan
18.1.2018 uusimalla tuotannon varmentajat. Uudet varmenteet on tuotu ohjelmistotoimit-
tajille saataville ennen niiden kayttoonottoa (OPn varmennepalvelun sivuille).

Suurin osa pankkiyhteysohjelmistoista muodostaa varmenteiden luottamusketjun juurivar-
mentajan avulla. Pyydamme ohjelmistotoimittajia varmistamaan, etta pankkiyhteysohjelmis-
tonne osaa automaattisesti huomioida alivarmentajien vaihdoksen tai etta teette siihen
mahdollisesti tarvittavat muutokset.

Aikataulu

— Asiakastestijarjestelmien uudet varmentajavarmenteet ovat saatavilla 15.5.2017 alkaen
osoitteesta https://op.fi/varmennepalvelu

— Uudet varmentajat ja pankin palveluvarmenteet on otettu kayttoon asiakastestiympa-
ristossa 8.6.2017.

— Tuoctannon uudet varmentajavarmenteet ovat olleet saatavilla syyskuusta 2017 alkaen
osoitteesta https://op.fi/varmennepalvelu

— Tuotannossa uudet varmentajat ja pankin palveluvarmenteet otetaan kayttoon alusta-
van aikataulun mukaisesti 18.1.2018.

1 Tekniset yksityiskohdat

Uudet varmentajavarmenteet jaellaan osoitteessa https://op.fi/varmennepalvelu.

Kaikissa myonnettavissa loppukayttajavarmenteissa on lisaksi "Authority Information Ac-
cess"-laajenne, jonka osoittamasta osoitteesta varmentajavarmenteet ovat noudettavissa
koneellisesti. AIA-palvelu on sama kuin vanhoilla varmentajilla (ei tarvetta uusille palomuu-
risaannoille). Varmentajavarmenteet on lisaksi mahdollista noutaa WS-kanavan palvelukut-
sulla.

Juurivarmentajaan ei tule muutoksia.
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1.1 Muutokset asiakastestiymparistossa

Talla hetkellda kaytossa ovat Asiakastestin varmenteiden luottamusketjut ovat:

Asiakkaan tunnistaminen Yrityksen
Pankkiyhteys —kanavassa

TEST OP-Pohjola Root
CA

CUSTOMER TEST OP-
Pohjola WS CA

Pankkiyhteysasiakkaan
varmenne

Pankin tunnistaminen Yrityksen
Pankkiyhteys —kanavassa

TEST OP-Pohjola Root
CA

CUSTOMER TEST OP-
Pohjola Services CA

Pankin kayttamat XML-
allekirjoitusvarmenteet

Yrityksen Pankkiyhteys —kanavan
SSL-varmenne (yhteyden tunnis-
taminen ja salaus)

Julkisesti luotettu juuri-
varmentaja

Julkisesti luotettu ali-
varmentaja

(https://wsk.asiakas-
testi.op.fi)

Pankkiyhteyskanavan
SSL-varmenteet
(HTTPS)

Uudet Asiakastestin luottamusketjut ovat (muutokset merkitty sinisell&):

Asiakkaan tunnistaminen Yrityksen
Pankkiyhteys —kanavassa

TEST OP-Pohjola Root
CA

Pankin tunnistaminen Yrityksen
Pankkiyhteys —kanavassa

TEST OP-Pohjola Root
CA

Yrityksen Pankkiyhteys —kanavan
SSL-varmenne (yhteyden tunnis-
taminen ja salaus)

Julkisesti luotettu juuri-
varmentaja

Julkisesti luotettu ali-
varmentaja

(https://wsk.asiakas-
testi.op.fi)

Pankkiyhteysasiakkaan
varmenne (myoénnetaan
uudelta varmentajalta
normaalin uusimisen
yhteydessa kahden
vuoden vélein)

Pankkiyhteyskanavan
SSL-varmenteet
(HTTPS)

Uusien varmentajien myontamilla varmenteilla on uusi URL sulkulistojen (CRL) noutami-
seen. Uusi URL sisallytetaan loppukayttajavarmenteiden CRL Distribution Point (CDP) —laa-
jenteeseen. Jakelupalvelin ei vaihdu, joten muutos ei edellytd uusia palomuurisaantéja. Uu-
sien varmenteiden sulkulistat ovat saatavilla seuraavista osoitteista:

— CUSTOMER TEST OP WS CA V2:
http://test-crl.op-palvelut.fi/crl/test/subca/Customer_Test_ OP_WS_CA V2.crl

http://test2-crl.op-palvelut.fi/crl/test/subca/Customer_Test OP_WS_CA_V2.crl

— CUSTOMER TEST OP Services CA V2:
http://test-crl.op-palvelut.fi/crl/test/subca/Customer_Test OP _Services CA_V2.crl

http://test2-crl.op-palve-lut.fi/crl/test/subca/Customer_Test OP _Services_CA_V2.crl



http://test-crl.op-palvelut.fi/crl/test/subca/Customer_Test_OP_WS_CA_V2.crl
http://test2-crl.op-palvelut.fi/crl/test/subca/Customer_Test_OP_WS_CA_V2.crl
http://test-crl.op-palvelut.fi/crl/test/subca/Customer_Test_OP%20_Services_CA_V2.crl
http://test2-crl.op-palve-lut.fi/crl/test/subca/Customer_Test_OP%20_Services_CA_V2.crl

© 0P
15.1.2018

3(3)

1.2

Muutokset tuotantoymparistossa

Talla hetkella kaytossa ovat tuotantoympariston varmenteiden luottamusketjut ovat:

Asiakkaan tunnistaminen Yrityk-
sen Pankkiyhteys —kanavassa

OP-Pohjola Root CA

OP-Pohjola WS CA

Pankkiyhteysasiakkaan
varmenne

Pankin tunnistaminen Yrityksen
Pankkiyhteys —kanavassa

OP-Pohjola Root CA

OP-Pohjola Services CA

Pankin kayttamat XML-
allekirjoitusvarmenteet

Yrityksen Pankkiyhteys —kanavan
SSL-varmenne (yhteyden tun-
nistaminen ja salaus)

Julkisesti luotettu juuri-
varmentaja

Julkisesti luotettu ali-
varmentaja

(https.//wsk.op.fi)

Pankkiyhteyskanavan
SSL-varmenteet
(HTTPS)

Uudet tuotantoympariston luottamusketjut ovat (muutokset merkitty sinisella):

Asiakkaan tunnistaminen Yrityk-
sen Pankkiyhteys —kanavassa

OP-Pohjola Root CA

Pankin tunnistaminen Yrityksen
Pankkiyhteys —kanavassa

OP-Pohjola Root CA

Yrityksen Pankkiyhteys —kanavan
SSL-varmenne (yhteyden tun-
nistaminen ja salaus)

Julkisesti luotettu juuri-
varmentaja

Julkisesti luotettu ali-
varmentaja

(https://wsk.op.fi)

Pankkiyhteysasiakkaan
varmenne (myonnetaan
uudelta varmentajalta
normaalin uusimisen
yhteydessa kahden
vuoden valein)

Pankkiyhteyskanavan
SSL-varmenteet
(HTTPS)

Uusien varmentajien myéntamilla varmenteilla on uusi URL sulkulistojen (CRL) noutami-
seen. Uusi URL sisallytetaan loppukayttajavarmenteiden CRL Distribution Point (CDP) —laa-

jenteeseen. Jakelupalvelin ei vaihdu, joten muutos ei edellytd uusia palomuurisaantoja. Uu-

sien varmenteiden sulkulistat ovat saatavilla seuraavista osoitteista:

— OPWSCAV2:
http://crl.op-palvelut.fi/crl/subca/OP_WS_CA_V2.crl

http://crl2.op-palvelut fi/crl/subca/OP_WS_CA_V2.crl

— OP Services CAV2:
http://crl.op-palvelut.fi/crl/subca/OP_Services_ CA V2.crl

http://crl2.op-palvelut.fi/crl/subca/OP_Services_CA_V2.crl
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