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1 Syfte

De har sakerhetsforeskrifterna ar avsedda att fogas till forsakringsav-
talet for att komplettera de egentliga forsakringsvillkoren. | anvisning-
arna ingar skyddstekniska bestammelser och rad och da de foljs kan
de forhindra att skador uppstar och minska pa skadebeloppen.

2 Forpliktelse

De har sakerhetsforeskrifterna utgor en del av forsakringsavtalet.
Forsakringstagaren och den forsakrade ska iaktta de har sakerhetsfo-
reskrifterna och dess bestammelser. Om sakerhetsféreskrifterna inte
iakttas, kan ersattningen nedsattas eller helt avslas enligt lagen om
forsakringsavtal.

Forsakringstagaren ar skyldig att se till att de personer som arbetar
pa foretaget kanner till innehallet i den har anvisningen.

De har anvisningarna i anslutning till cybersakerhet ar avsedda framst
for sma och medelstora organisationer, som inte nédvandigtvis har
moajligheter att anstélla egen eller utomstaende cyberséakerhetsperso-
nal, som granskar och forbattrar hanteringen av cyberrisker

3 Anvisningar for cybersakerhet

3.1 Utveckling och uppratthallande av
informationssakerhetspolicy

Organisationen ska faststalla och dokumentera informationssaker-
hetspolicyn eller komplettera sin existerande informationssakerhets-
policy sa att den omfattar atminstone féljande omraden:

Klassificering av data och datasystem

Hur uppgifter klassificeras, hurdan informationssakerhet som ska
iakttas vid behandling av uppgifter pa olika nivaer, med hurdana data-
system ska uppgifter behandlas.

Roller och ansvar i anslutning till informationssakerhet

| informationssakerhetspolicyn ska tydligt faststallas roller och ansvar
i anslutning till informationssakerhet: vem svarar for informations-
sakerheten, vem fungerar som informationssakerhetsansvarig, vem
har behérighet att behandla information pa olika plan, vem svarar for
informationssakerheten i system och datalager och vem administrerar
behorigheten att behandla.

Behandling och tryggande av personuppgifter

Om en organisation samlar person- eller kunduppgifter, ska man i
informationssakerhetspolicyn faststalla handlingsmodeller, med vilka
personuppgifter behandlas i enlighet med personregisterlagen och
EU:s dataskyddsforordning.

Anvisningar for anvandning av sociala medier och datanat

| informationssakerhetspolicyn finns anvisningar och begransningar
for personalen om anvandning av sociala medier och datanat.

Underhall och uppdatering

| informationssakerhetspolicyn ska faststéllas hur den uppratthalls
och uppdateras samt den instans som godkanner andringar. | den ska
ocksa faststéllas, hur policyn effektivt ges samtliga anstallda i organi-
sationen och 6vriga relevanta intressentgrupper for kannedom.

| informationssakerhetspolicyn eller informationssakerhetsanvisning-
arna kan ocksa behandlas mer detaljerat de arenden som namns
nedan i punkterna 3.2-3.11.

3.2 Informationssakerhet och integritetsskydd

Organisationen ska gallande data och informationssakerhet reda ut
atminstone féljande:

® Hurdan data organisationen anvander och forvarar i sin verk-
samhet. Finns det t.ex. kunddata, kontouppgifter, uppgifter om
finansiella transaktioner, kontaktinformation, uppgifter i anslutning
till kopbeteende, bankforbindelseuppgifter, kortbetalningsuppgifter,
l6neuppgifter, skatteuppgifter, personuppgifter, hdlsouppgifter,
patientuppgifter, affarshemligheter o.dyl. konfidentiell information
om kunder, anstallda eller andra intressentgrupper.

® Hur behandlas denna information och hur ar den skyddad.

* Ve har tillgang till uppgifterna och under vilka férutsattningar.
Vemn har behov av tillgang till konfidentiella uppgifter for att skéta
sitt arbete och vem behdver inte tillgang till konfidentiella uppgifter.
Hurdana anvandar- och atkomstbehorigheter har olika parter.

* Vilka datasystem eller uppgifter ar kritiska for kontinuiteten i
affarsrorelsen.

Utifran det ovan namnda ska uppgifterna klassificeras enligt sin konfi-
dentialitet exempelvis i foljande klasser, som baserar sig pa instruktio-
nen i vm.fi/sv/vahti-verksamheten:

® VYtterst hemlig

* Hemlig

* Konfidentiell

* Begransad tillgang
e Offentlig

DA uppgifterna ar klassificerade, ska for varje klass faststallas at-
komstrattigheter och principerna for informationssakerheten i regel
sd, att ju mer hemlig och kritisk information det ar fraga om, desto
farre ska ha atkomstbehorighet till den och desto battre ska infor-
mationen vara skyddad (t.ex. med l6senord, kryptering och vid behov
med identifieringsverktyg eller biometriska identifikatorer).

Forsakringstagaren ska dagligen se till att det finns uppdaterade
sakerhetskopior av filerna. Sakerhetskopiorna ska forvaras i andra
lokaliteter an ursprungliga data och sakerhetskopiorna ska vid behov
ocksa krypteras.

Sakerhetskopieringen av data ska ocksa ordnas sa att alla data som
ar viktiga for verksamheten ska vid behov kunna aterskapas fran sa-
kerhetskopior. Man ska regelbundet testa att data kan aterskapas fran



sakerhetskopior, for att sakerstalla att sakerhetskopiorna fungerar och
att processen med aterskapandet fungerar. Man ska faststalla vemn
som ansvarar for sakerhetskopieringen, vilka data ska sakerhetsko-
pieras, med vilka verktyg, hur ofta, hur sakerhetskopiorna forvaras
och vem som har tillgang till sakerhetskopiorna.

Instruktioner ska upprattas i handelse av dataintrang eller om data
forstors och instruktionerna ska ges alla for kannedom som arbetar
med data.

3.3 Informationssakerhetspraxis for anstallda

For de anstallda ska faststallas deras behorighet i anslutning till deras
arbetsroller att fa tillgang till data och datasystem. Om personen inte
har behov av att behandla konfidentiell information i sina arbetsupp-
gifter, ska personens tillgang till sddan information forhindras. Om
arbetsuppgiften forutsatter behandling av konfidentiell information,
ska fran fall till fall faststallas varje persons atkomstrattigheter och
begransa dem till sddana uppgifter och system som skétseln av
arbetsuppgiften kraver.

Kunddata eller andra konfidentiella uppgifter far inte granskas, om det
inte finns ett arbetsrelaterat behov att granska dem. Uppgifter kan
inte 6verlatas till tredje part, om man inte ar helt saker pa personens
identitet och behérigheter att granska ifragavarande uppgifter.

Informationssakra datadverforingsmetoder ska alltid anvandas och vid
behov ska information krypteras, om den sands till allman e-post.

Konfidentiell information (i elektronisk form eller som papperskopior)
ska forvaras endast sa lange som det behdvs eller den enligt bestam-
melserna ska forvaras. Man ska se till att informationsmaterial som ar
foraldrat eller som annars ska forstéras forstors pa ett informations-
sakert satt.

Alla anstéllda ska iaktta rena bordets politik, s& att dokument som
innehaller konfidentiell information inte ar tillgdngliga fér utomstaende
som eventuellt kommer in i lokaliteterna.

Alla anstéllda ska genomga utbildning inom informationssakerhet, dar
man gar igenom organisationens informationssakerhetspolicy, saker
anvandning av datateknik och de centrala informationssakerhetsris-
kerna och verktyg for hantering av dem. Repetitionsutbildning ska
ordnas regelbundet eller alltid da det finns behov av att informera om
nya hot eller metoder i anslutning till informationssakerhet.

Sadana rutiner ska inforas, att om en person slutar arbeta i organisa-
tionen ska personens atkomstrattigheter till system och data genast
frantas da anstallningen upphor.

3.4 Bedragerier och svindleri

Elektronisk informationsformedling och internet ger brottslingar
manga nya mojligheter att gora bedragerier eller att lura antingen
organisationen eller dess kunder. En del av den har typen av brott
omfattas inte i forsakringstekniskt avseende av cyberforsakringen
utan de ersatts ur traditionella brottsforsakringar. Centrala skyddande
atgarder ar bl.a.:

® Oppna inte suspekta e-postbilagor eller lankar

* idatorer far inte installeras programvara, vilkas funktion och syfte
eller ursprung det inte finns mer detaljerad information om. Endast
huvudanvandarna borde ha behorighet att installera program i
datorer.

® operativsystemet, antivirusprogram, brandmurar och andra
program ska alltid vara uppdaterade med de senaste sakerhets-
uppdateringarna. Automatiska uppdateringar ska anvandas i alla
program, dar det ar mojligt.

® de anstallda ska vara uthildade i att identifiera bedrageriforsok och
natfiske (phishing, social engineering)

* identiteten p& personer som per telefon ber om personlig infor-
mation ska alltid kontrolleras genom att man ringer tillbaka till det
kanda, riktiga telefonnumret

* kunderna har underrattats om att de aldrig blir tillfrdgade om
sekretessbelagd, personlig information (l6senord, bankférbindelse-
uppgifter, betalkortsuppgifter m.m.), per telefon eller e-post

® man ska undvika att anvanda minnespinnar och andra mobila
lagringsmedier och de ska alltid kontrolleras med ett antiviruspro-
gram i handelse av skadliga program

* For att undvika spionprogram ska lankar till pop up-fénster pa
webbplatser inte oppnas

3.5 Datanatets sakerhet

Organisationens nat ska avskiljas fran det allmanna natet med brand-
murar och proxyservrar i alla kontaktytor mot det allmanna natet.
Antivirusprogram och program som observerar forsok till intrang ska
anvandas vid behov vid varje kontaktyta, sa att en tillracklig séker-
hetskontroll uppnas.

Om molntjanster anvands, ska man sakerstalla att tjansteleveranto-
ren ger atminstone ett lika gott skydd fér den information som finns i
tjiansten som det egna natet ger. Det ska sakerstallas att i tjansteavta-
let har faststallts tjansteleverantorens ansvar, kvaliteten pa den tjanst
som ges, tid for att aterskapa data och eventuella sakerhetskopie-
ringstjanster samt mojlighet att auditera tjansten.

Det ska skapas rutiner for l0senord, som forutsatter att de anstallda
anvander tillrackligt starka (vid behov finns anvisningar exempelvis pa
Kommunikationsverkets webbplats) [6senord, som byts regelbundet
och som endast anvandarna sjalva kanner till.

Tillgdng till tradlésa nat (WLAN) ska vara begransat endast for appa-
rater och anvandare som organisationen faststallt. Det tradldsa natet
ska ha en kryptering av minst nivan WPA2.

Om ett tradlost nat ar tillgangligt for besokare, ska den vara avskild
frén organisationens eget nat, sa att man inte genom gastnatet far
tilltrade till uppgifter och applikationer i organisationens nat.

Allt som har klassificerats som hemligt eller konfidentiellt ska i man
av majlighet hallas hemligt. Om féretaget har natsidor, ska skyddet av
dem sakerstallas.

Alla system och program pa natet ska uppdateras alltid med de
nyaste programversionerna och -uppdateringarna, da de ar tillgang-
liga. Det l0nar sig att anvanda automatiska uppdateringar sarskilt for
virusbekampning, for bekampning av skadliga program och i program
i anslutning till brandmurar.

Tilltrade till sddana webbplatser som de anstallda inte har nagot
behov av i sitt arbete, ar det skl att begransa. Installningarna i webb-
lasarna ska vara sadana att man inte via det interna natet kommer in
pa férbjudna webbplatser.

Om distansforbindelser anvands, ska man se till att de ar informa-
tionssakra. Vid distansanvandning ska anvandas sakra forbindelser
och stark identifiering, dar som tillaggsverifiering anvands separata
varierande losenord eller fasta identifieringsverktyg.

| informationssakerhetspolicyn ska alla informeras om att okanda
minnespinnar eller andra mobila lagringsmedier inte far anslutas till
datorer eller mobilapparater som ar kopplade till natet innan de gran-
skats i handelse av skadliga program.

3.6 Sakerheten hos hemsidor och webbservrar

Webbservrar genom vilka kunderna ges information och tjanster,

hor till de vanligaste objekten for cyberattacker. Webbservrar, deras
programplattformar och dartill hérande natinfrastruktur ska skyddas
omsorgsfullt mot dataintrang, blockeringsattacker och obehérig
anvandning.

Vid planering av en webbtjanst som ar 6ppen for kunderna ska man ta
hansyn till de sdkerhetsresurser som kravs. Man ska se till att utrust-
nings- och programlésningarna majliggor en tillracklig sakerhetsniva
och att det finns tillgang till tillrécklig kompetens for att uppratthalla
och uppdatera sakerhetsnivan.

D& en webbtjanst genomférs ska man beakta att fabriksinstallning-
arna av sakerhetsnivan hos utrustning och program ofta har stallts
in for att stoda enkel och snabb anvandning och inte nédvandigtvis
med tanke pa en tillracklig sakerhetsniva. Det ar skal att noggrant ga
igenom sakerhetsinstallningarna i systemet och andra pa dem sa att



de motsvarar organisationens behov. Sarskilt viktigt ar det att byta

ut alla forhandsinstallda l6senord till starka l6senord som motsvarar
organisationens informationssakerhetspolicy och se till att de nyaste
informationssakerhetsuppdateringarna ar i anvandning. Det ar skal
att ur nattjansten avlagsna onadiga tjanster och applikationer samt
onodigt innehall. Det ar ocksa skal att med tester sakerstélla informa-
tionssakerheten i nattjansterna och -innehallet.

Det ar ocksa skal att forsakra sig om att i nattjansten endast publ-
iceras behorig, nodvandig och saklig information. Om det i tjansten
maste publiceras sekretessbelagd information eller personuppgifter,
ska vid publiceringen av dem tillampas en sarskild hog sakerhetsniva.
Vid behov ska kanslig information hemlighallas och identifieringen av
anvandarna ska vara tillrackligt verifierad.

Det ska sakerstallas att information som publiceras pa webbtjansten
ar oférvanskad. Man ska se till att olovligt brukande eller andring av
uppgifter har forhindrats tillrackligt effektivt.

Uppratthallandet av sakerheten i webbservern kraver regelbundna at-
garder, for vilkas vidtagande ska beredas tillrackliga resurser, sasom:

* uppratthallande och analys av logguppgifter

® installation och testning av de senaste uppdateringarna och korri-
geringarna

® regelbunden sakerhetskopiering av kritiska data
* skapande av aterstallningsrutiner i handelse av storningar
® regelbunden testning av sakerheten i nattjansten.

3.7 Sakerheten i e-post

E-post ar for manga organisationer mycket viktig for att den dagliga
verksamheten ska fungera. For sakerheten i e-post ska bl.a. foljande
aspekter beaktas:

For kontroll av all e-post ska anvandas skrappostfilter och antivirus-
skydd. Dessutom ska man ombesorija att filtren och antivirusskyddet
automatiskt uppdateras till de nyaste versionerna. Installningarna i
skrappostfiltren ska kontrolleras regelbundet, sa att de inte i misstag
hindrar att nodvandiga e-postmeddelanden kommer fram.

Alla anstallda som anvander e-post ska utbildas i hur man anvander

e-post sakert. Personalen maste kunna identifiera risker i anslutning
till anvandningen av e-post och férsta nar och hur e-post kan anvan-
das i arbetsuppgifter och nar det ar skal att be om hjalp av en expert.

Konfidentiell information sands per e-post endast till de instanser
som har ratt att anvanda informationen. Det ska faststallas hurdan
information som inte far sindas med e-post och hurdan information
som med e-post ska sandas i krypterad form.

3.8 Mobilapparater

| frdga om informationssakerheten i mobilapparater ar det viktigt att
se till bl.a. foljande:

Anvandning av informationssakerhetsapplikationer i samtligamobilapparater

Det vore bra om man i samtliga telefoner och surfplattor skulle an-
vanda informationssakerhetsprogram som ar utvecklade fér dem, om
sadana ar tillgangliga.

Uppdatering av programvara

Precis som i fasta apparater, ska man for mobilapparaters del se
till att programvara och informationssakerhetsapplikationer har de
senaste uppdateringarna.

Anvandning av losenord i telefoner och andra mobilapparater

| mobilapparater ska i man av méjlighet anvandas starka l6senord pa
samma satt som i fasta terminaler. Mobilapparater ska installas sa att
de [&ser sig automatiskt, om de inte anvands.

Hemlighallande av information som finns i mobilapparat

Den information som finns i mobilapparater ska hemlighallas, sa att
om apparaten forkommer eller hamnar i fel hander kommer man inte
at informationen.

Beaktandet av miljon

Anvandare av mobilapparater ska forhindra att konfidentiell informa-
tion eller l©senord syns till utomstaende da apparaten anvands.

Anvandning av e-post och sociala medier i mobilapparater

Vid anvandning av e-post och sociala medier ska iakttas motsvarande
sakerhetsbestammelser som med fasta apparater.

Handlingsmodell om mobilapparat blir stulen eller forkommer

En handlingsmodell ska utarbetas i handelse av att en mobilapparat
blir stulen eller férkommer. Anvandarna ska kanna till hur de ska ta
apparaten ur bruk och skydda uppgifterna i den.

Toémning av mobilapparater som tagits ur bruk

Om apparater tas ur bruk, ska man forsakra sig om att uppgifterna i
dem avlagsnas odterkalleligt. Ocksa SIM-kort som tagits ur bruk ska
forstoras pa ett informationssakert satt.

3.9 Lokalitetssakerhet och operativ sakerhet

Inom lokalitetssakerhet och operativ sakerhet ska beaktas bl.a. foljan-
de aspekter i anslutning till informationssakerhet:

Den fysiska sakerheten i lokaliteterna ska ordnas sa att riskerna for
apparatstolder och informationslackage minimeras.

Datahanteringsutrustning som latt kan tas med (barbara datorer,
surfplattor, smarttelefoner) far inte forvaras pa platser, som kan nas
fran allmanna rum. Vid behov kan anvandas exempelvis kabellds, om
apparaterna maste forvaras i rum, som latt kan nas. | apparaterna
kan ocksa installeras sparningsprogram.

Det ska vara forbjudet att forvara anvandarkoder och l6senord i
narheten av apparaten.

Skarmar till system som behandlar konfidentiell information ska pla-
ceras sa att de inte syns till rum dar utomstdende har tilltrade.

Skydd av konfidentiellt material som skrivs ut

| man av majlighet ska man undvika att skriva ut konfidentiellt materi-
al. Pappersutskrifter ska forvaras i lashara arkivskap eller kassaskap.
Skrivare, med vilka konfidentiellt material utskrivs borde forses med
ett program som tillater utskrivning endast for en anvandare som
identifierar sig da anvandaren hamtar utskrifterna, sa att inga utskrif-
ter blir liggande i skrivaren eller i dess narhet.

Sakerheten hos brevpost

Ocksa i fraga om brevpost ska informationsséakra rutiner for sandning
och mottagning utarbetas. Konfidentiell brevpost far inte hamna i
omstandigheter, dar dess informationssakerhet kan aventyras.

Informationssaker forstoring av sopor

Man ska se till att sopor forstors pa ett informationssakert satt. Ruti-
ner ska utarbetas sa att material som innehaller konfidentiell informa-
tion forstors pa ett informationssakert satt med dokumentforstorare
eller samlas in i lashara behallare for destruktion.

Datorer, surfplattor, smarttelefoner eller datalagringsutrustning

som ska forstoras eller atervinnas ska pa ett informationssakert satt
tommas pa konfidentiell information, det racker inte med att enbart
forstora filerna.

3.10 Sakerheten med betalningsuppgifter

Om en organisation erbjuder kunderna magjlighet till kortbetalningar
eller natbetalningar, ska organisationen ombesorja sakerheten hos
de uppgifter som sparas i detta sammanhang. Vanligtvis ar det en
utomstdende producent av betaltjanster som producerar tjansten och
som ocksa behandlar kort- och betalningsuppgifterna samt ombesor-
jer deras informationssakerhet. Om organisationen i samband med
betalningar for egna syften sparar information om kunder, kort eller
konton exempelvis i anslutning till ett kundregister, ska man sarskilt
noggrant i alla skeden av processen se till att dessa uppgifter be-
handlas pa ett informationssakert satt. Om det ar mojligt att ersatta
kortnummer och personlig information om kunden som samlas for



annat an betalningssyften med andra koder, sa l6nar det sig absolut
att gora detta.

Endast utrustning och program som ar godkanda for anvandning i
betalningssystem ska anvandas. Man ska férhindra att utomstaende
kan géra ingrepp pa betalterminaler, sa att de inte kan montera skim-
ningsutrustning med vilka kortuppgifter kan kopieras.

Inom organisationens egen betalningsrorelse ska endast anvandas
godkanda program eller applikationer for betalningsformedling. Till-
trade till betalapplikationer ska begransas till endast de personer som
i sitt arbete har behov av att gora betalningar. Om det ar nédvandigt
att anvanda betalningssystem pa distans ska forbindelserna vara
krypterade.

Leverantoren av betalningssystemet kan i informationssakerhetsfra-
gor som galler betalningssystem och -program i de flesta fall ge mer
detaljerade r&d och handledning i hur de anvands pa ett informations-
sakert satt.

Yhdessa hyva tulee.

3.11 Forberedelser mot dataskyddskrankningar eller cyberattacker

| handelse av dataskyddskrankningar eller cyberattacker ska det
finnas faststallda och dokumenterade handlingsmodeller och -anvis-
ningar, s& att man utan dréjsmal ska kunna reagera pa ratt satt om
det sker en dataskyddskrankning.

Handlingsmodellen ska omfatta olika typer av cyberhot, exempelvis:
stéld av utrustning, utrustning som gar sonder eller férkommer,
systemintrang, skadliga program, virusprogram, blockeringsattacker,
datastolder eller datalackage samt cyberutpressning.

Information om krav pa forberedelser vid informationsséakerhets-
krankningar och avvikelser finns pa anvisningssajten for lednings-
gruppen for datasakerheten inom statsforvaltningen (VAHTI) bl.a. i
dokumentet 8/2017 Tietoturvapoikkeamatilanteiden hallinta eller i
nyare versioner.
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