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Allmant

Med den har dataskyddsbeskrivningen ges information som kravs enligt EU:s allmanna
dataskyddsférordning (nedan dataskyddsférordningen) och den nationella dataskyddslagen,
& ena sidan till den registrerade, sdsom den personuppgiftsansvariges kund eller personal,
och & andra sidan till tillsynsmyndigheten.

Personuppgiftsansvarig och den personuppgiftsansvariges kontaktinformation

OP-Elakesaatio

Postadress: PB 308, 00013 OP

Besoksadress: Gebhardsplatsen 1, 00510 HELSINGFORS
Den personuppgiftsansvariges kontaktperson: Teemu Sihvola
Telefonnummer: 010 252 7883

E-postadress: op-elakesaatio@op.fi

Dataskyddsombudets kontaktinformation

OP Gruppens dataskyddsombud
OP Gruppen

Postadress: PB 308, 00013 OP
E-postadress: dataskydd@op.fi

Registrets namn och registrerade
OP-Elakesaatios register for pensionstjanster

Registrerade hos OP-Elakesaatio ar forsakrade, personer med fribrev och férmanstagare.
De registrerade ar privatpersoner.

Andamalen med behandlingen av personuppgifter och rattsliga grunder for behandlingen
Andamalen med behandlingen
| registret behandlas personuppgifter i regel for berakning och utbetalning av pensioner.
Till &ndamalen med personuppgifterna hor:

- kundbetjaning, skotsel och utveckling av kundrelationen, inklusive kundkommunikation

- produktion och utveckling av tjanster samt kvalitetskontroll

- utveckling av affarsrorelsen

- opinionsundersokningar

- skotsel av skyldigheter som baserar sig pa lag eller p& myndigheternas foreskrifter och
anvisningar

- riskhantering

- sakerstallande av tjansternas sakerhet och utredning av missbruk

- uthildningsandamal
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Uppgifter om kundkannedom och den registrerades ovriga personuppgifter kan anvandas
for att forhindra, avsloja och utreda penningtvatt och finansiering av terrorism, samt for
andra syften som forutsatts i lagen om forhindrande av penningtvatt och av finansiering av
terrorism.

Den registrerades personuppgifter kan anvandas for att utreda om den registrerade ar fo-
remal for internationella sanktioner som den personuppgiftsansvarige iakttar.

5.2 Rattsliga grunder for behandlingen

Nedan redogérs for de rattsliga grunder for behandlingen av personuppgifter som registret
tillampar samt ges exempel pd den behandling som utférs pa respektive grund.

Rattslig grund Exempel

Avtalsférhallande eller atgarder innan Behandling som galler tillaggsskydd base-
avtal ingas rar sig pa avtal.

Den personuppgiftsansvariges lagstad- Pa lagen baserad rapportering till Skatte-
gade skyldigheter forvaltningen och Folkpensionsanstalten.
Den personuppgiftsansvariges beratti- Sandning av kundresponsenkater.

gade intresse

6 Kategorier av personuppgifter

Kategori av personuppgifter Kategorins datainnehall

Grundlaggande uppgifter Den registrerades namn
Personbeteckning
Den registrerades kontaktinformation
Bankkontonummer
Modersmal

Uppgifter om kundrelationen Uppgifter som specificerar och klassificerar

kundrelationen (arbetspensionsforsak-
rad/tillaggspensionsforsakrad)

Avtalsuppgifter Avtalet som uppkommer via den registre-
rade och OP-Elakesaatios stadgar

Uppgifter om kundtransaktioner Uppgifter och transaktioner i anslutning till
skotseln av kundrelationen (ndtmeddelan-
den, e-postmeddelanden och telefon-PM)

Bakgrundsuppgifter Exempelvis uppgifter om den registrerades
livssituation och finansiella stallning
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Beteendeuppgifter (uppgifter som sam- | Uppfélning av den registrerades natbete-

las in med bl.a. cookies och annan mot- = ende och anvandning av tjanster till exem-

svarande teknik) pel med cookies. Uppgifter kan samlas in
till exempel om vilken sida anvandaren be-
sokt, apparatens modell, enskilda apparat-
och/eller cookieidentifikatorer, kanal, sdsom
applikation, wehblasare eller mobil webbla-
sare, webbldsarversion, |[P-adress, session-
skod, sessionstid och -langd samt skarm-
resolution och operativsystem.

Inspelningar och innehall i meddelan- Olika inspelningar och meddelanden dar

den den registrerade ar part, till exempel nat-
meddelanden och inspelningar av telefon-
samtal.

Tekniska identifieringsuppgifter Identifierare som definierats av en apparat

eller applikation och med vilken anvanda-
ren av apparaten eller applikationen kan
identifieras genom att vid behov anvanda
kompletterande uppgifter

7 Mottagare och kategorier av mottagare av personuppgifter
7.1 Mottagare av uppgifter

Insamlade personuppgifter kan inom OP Gruppen lamnas ut inom de granser som lagstift-
ningen tillater. Dessutom kan personuppgifter l[dmnas ut bland annat till;

e arbetspensionsforsakrarna och Folkpensionsanstalten

e Pensionsskyddscentralen

e Patientforsakringscentralen, trafik- och olycksfallsforsakringsbolag
e  arbetsloshetskassor

e  Skatteforvaltningen i Finland

e kommuner och kommunala vardinrattningar

e andra myndigheter i lagstadgade fall

7.2 Overforing av uppgifter till underleverantérer

Den personuppgiftsansvarige anlitar underleverantorer som behandlar personuppgifter for
dess rakning. Den personuppgiftsansvarige ingar behériga avtal med sadana underleveran-
torer om behandlingen av personuppgifter.

Underleverantérerna producerar bl.a. datatekniska tjanster for den personuppgiftsansva-
rige. En del av de underleverantérer som anlitas ar andra foretag i OP Gruppen.

7.3 Internationella 6verforingar av uppgifter

Den personuppgiftsansvarige anlitar underleverantorer vid behandlingen av uppgifter, och
uppgifter kan overforas utanfor EU/EES. Da uppgifter verfars utanfor EU/EES anvands
EU-kommissionens standardavtalsklausuler eller ndgon annan dverforingsmekanism som
lagstiftningen tilldter. Ytterligare information om internationella dverféringar av personupp-
gifter och standardavtalsklausuler pd OP:s webbplats: op.fi/dataskydd.
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En del av de underleverantdrer som den personuppgiftsansvarige anlitar ar andra foretag i
OP Gruppen. De producerar bl.a. datatekniska och ovriga stodtjanster for den personupp-
giftsansvarige.

8 Lagringsperiod for personuppgifter eller kriterier for att faststalla lagringsperioden

Pensionsanstalterna och Pensionsskyddscentralen ar skyldiga att forvara handlingar som
galler ordnande av pensionsskydd och pensionsarenden, och deras forvaringstider bestams
i enlighet med arbetspensionslagarna och Pensionsskyddscentralens tillampningsanvis-
ningar.

Handlingar som galler pensions- och rehabiliteringsarenden samt utbetalning av pension

ska forvaras under den forsakrades livstid och efter livstidens slut under den forsakrades

dédsar och de 5 kalenderdr som féljer efter dédsaret. Handlingarnas forvaringstid raknas

fran den forsakrades dod. Beslut av Besvarsnamnden for arbetspensionsarenden och for-
sakringsdomstolen ska férvaras 50 ar fran besvarsinstansens beslutsdag.

Pensionsskyddscentralens anvisningar om forvaringstiderna https://www.tyoelakelakipal-
velu. fi

9 Personuppgiftskallor och uppdatering av personuppgifter

Personuppgifter samlas huvudsakligen in fran den registrerade sjalv

Alla samtal till eller fran den personuppgiftsansvarige kan spelas in. Samtalsinspelningarna
kan anvandas for verifiering av kundtransaktioner, sakring av kundtjanstens kvalitet, ut-
veckling av tjansterna och utbildning.

Personuppgifter samlas in och uppdateras inom de ramar som lagen tillater ocksa frén
tredje parters register, sdsom:

- Myndigheten for digitalisering och befolkningsdata
- Inkomstregistret for Skattefarvaltningen i Finland
- Folkpensionsanstalten

- arbetspensionsforsakrarna

- trafik- och olycksfallsfarsakringsbholag

- OP:s ldneadministration

- andra pensionsbolag

10 Den registrerades rattigheter

Den registrerade har ratt att fa den personuppgiftsansvariges bekraftelse pa om den regi-
strerades personuppgifter behandlas eller inte eller om de har behandlats.

Om den personuppgiftsansvarige behandlar den registrerades personuppgifter, har den
registrerade ratt att fa informationen i det har dokumentet samt en kopia av de person-
uppgifter som behandlas eller som har behandlats.

Den personuppgiftsansvarige kan debitera en rimlig administrationsavgift for ytterligare
kopior som den registrerade begar. Om den registrerade gor sin begaran elektroniskt och
inte har bett om ndgot annat leveranssatt, levereras informationen i ett elektroniskt format
som ar allmant anvant, forutsatt att informationen kan levereras pa ett informationssakert
satt.
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Den registrerade har ocksd ratt att be den personuppgiftsansvarige att ratta eller radera
den registrerades personuppgifter och den registrerade kan forbjuda behandlingen av sina
personuppgifter for direktmarknadsforing.

Den registrerade har ocksd i vissa situationer ratt att begéra att behandlingen av person-
uppgifterna ska begransas eller annars gora invandningar mot behandlingen av personupp-
gifter. Dessutom kan den registrerade be om att uppgifter som den registrerade sjalv har
gett dverfors i maskinlasbar form pa basis av dataskyddsférordningen.

Alla har namnda begaranden ska sandas till den ovannamnda kontaktpersonen for den
personuppgiftsansvarige.

Om den registrerade anser att behandlingen av hens personuppgifter inte ar lagenlig, har
hen ratt att lamna in ett klagomal till tillsynsmyndigheten.

11 Hur registret ar skyddat

Den personuppgiftsansvarige behandlar personuppgifterna pa ett tryggt satt som uppfyller
kraven i lagstiftningen. Den personuppgiftsansvarige har noggrant bedomt de eventuella
riskerna i anslutning till behandlingen och vidtagit nédvandiga atgarder for att hantera de
har riskerna.

Den personuppgiftsansvarige har skyddat uppgifterna pa ett l[ampligt satt tekniskt och or-
ganisatoriskt. Registret skyddas med bland annat foljande medel:

- skydd av utrustning och filer

- passerkontroll

- identifiering av anvandare

- 3tkomstrattigheter

- registrering av anvandningstillfallen
- regler och kontroll for behandlingen

Den personuppgiftsansvarige kraver ocksa att dess underleverantérer och andra samar-
betspartner pa ett [Ampligt satt skyddar de personuppgifter som behandlas.



