Pohjois-Savon Osuuspankin asiakasrekisteri

Tietosuojaseloste
1. Yleista

Talla tietosuojaselosteella annetaan EU:n yleisen tietosuoja-asetuksen (jdljempana tietosuoja-
asetus) seka henkildtietolain edellyttamia tietoja yhtaalta rekisterdidylle eli rekisterinpitajan
asiakkaalle tai henkilostolle ja toisaalta valvovalle viranomaiselle.

2. Rekisterinpitaja ja rekisterinpitajan yhteystiedot

Pohjois-Savon Osuuspankki

postiosoite: PL 47, 70101 Kuopio

kdyntiosoite: Puijonkatu 25, 70101 Kuopio
Rekisterinpitdjan yhteyshenkilo: OP Ryhmaén Tietosuojatiimi
Puhelinnumero: 0100 0500

Sahkopostiosoite: tietosuoja@op.fi

3. Tietosuojavastaavan yhteystiedot
OP Ryhmaén tietosuojavastaava
OP Ryhma

Postiosoite: PL 308, 00013 OP
Sahkopostiosoite: tietosuoja@op.fi

4. Rekisterin nimi
Osuuspankin asiakasrekisteri

Jokaisella osuuspankilla on oma asiakasrekisterinsa. Talla tietosuojaselosteella kuvataan
henkil6tietojen kasittelya Pohjois-Savon Osuuspankin asiakasrekisterissa.

Rekisterin rekisteroityja ovat osuuspankin asiakkaat ja potentiaaliset asiakkaat. Rekisteroity voi
olla yksityishenkil6 tai yhteisd, mukaan lukien yrittaja.

Potentiaalinen asiakkuus syntyy tyypillisesti henkilon ilmaistua kiinnostuksensa osuuspankin
palveluita kohtaan op.fi-palveluissa tai konttorikdynnin yhteydessa. Potentiaalinen asiakkuus voi

syntya myos esimerkiksi silla perusteella, etta henkildé on jonkin muun OP Ryhman yhteison asiakas

ja tama yhteiso luovuttaa asiakkaan tietoja osuuspankille kaytettaviksi markkinoinnissa.
5. Henkilotietojen kasittelyn tarkoitukset ja kasittelyn oikeusperusteet

5.1 Kasittelyn tarkoitukset



Pankkitoiminta edellyttdaa henkil6tietojen kasittelyd. Osuuspankin asiakasrekisteriin kuuluu
esimerkiksi tili-, luotto- ja sijoituspalveluiden kannalta tarpeellinen henkildtietojen kasittely. Alla
on tarkempaa tietoa henkilotietojen kdytosta rekisterissa.

Henkilotietojen kayttotarkoituksiin kuuluvat:

o asiakaspalvelu seka asiakassuhteen hoito ja kehittdminen, mukaan lukien asiakasviestinta

o palveluiden tuottaminen, kehittaminen ja laadunvarmistus

o liiketoiminnan kehittdminen

e tuotteiden ja palveluiden kdytdn seuranta ja analysointi seka asiakkaiden segmentointi,
jotta rekisterinpitdja pystyy tarjoamaan kayttajille muun muassa personoitua sisaltoa
tuotteissa ja palveluissa

e mielipide- ja markkinatutkimukset

e suoramarkkinointi

e markkinoinnin ja mainonnan kohdentaminen

o lakiin perustuvien seka viranomaisten maardysten ja ohjeiden mukaisten velvoitteiden
hoitaminen

e riskienhallinta

e palveluiden turvallisuuden varmistaminen ja vaarinkdytosten selvittdminen

e koulutustarkoitukset

Automaattinen paatoksenteko ja profilointi

Rekisterin piiriin kuuluva henkilotietojen kasittely sisdltaa automaattista paatoksentekoa. Jos
tallaista paatoksentekoa sisaltyy hankkimaasi tuotteeseen tai palveluun, siitd kerrotaan tuotteen
tai palvelun oston yhteydessa. Pdatosprosessin ollessa taysin automaattinen rekisterinpitaja
varmistaa, ettd voit saattaa asiasi manuaalisessa prosessissa tarkastettavaksi ja paatettavaksi.
Rekisterin piiriin kuuluva henkilotietojen kasittely sisdltaa profilointia. Profiloinnilla tarkoitetaan
henkil6tietojen automaattista kasittelya, jossa naita tietoja kayttamalla arvioidaan tiettyja
henkilékohtaisia ominaisuuksia.

Rekisterin piirissa tehdaan automaattisesti esimerkiksi luottopaatoksia. Niihin liittyy profilointia,
jota tehdaan hakijan luottokelpoisuuden arvioimiseksi. Toinen esimerkki rekisterin piiriin
kuuluvasta profiloinnista on sijoitusneuvonta-asiakkaan riskinsietokyvyn arviointi seka asiakkaalle
sopivan kohdemarkkinan muodostaminen sijoittajaprofiilin perusteella. Luottoja tai
sijoitusneuvontaa tarjoavalla rekisterinpitdjalla on lakisaateinen velvoite suorittaa tallaista
arviointia. Lisaa tietoa automaattisesta paatoksenteosta ja profiloinnista 16ydat
tietosuojalausekkeesta osoitteesta op.fi/tietosuoja.

Rikollisuuden ehkdiseminen

Asiakkaan tuntemistietoja ja rekisterdidyn muita henkil6tietoja voidaan kdyttdaa rahanpesun ja
terrorismin rahoittamisen estamiseen, paljastamiseen ja selvittamiseen seka rahanpesun ja
terrorismin rahoittamisen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisen kohteena
oleva omaisuus tai rikoshyoty on saatu, tutkintaan saattamista varten.



Rekisteroidyn henkilotietoja voidaan kdyttaa sen selvittamiseen, onko henkild rekisterinpitadjan
noudattamien kansainvalisten pakotteiden kohteena. Saat lisdtietoa pakotteiden noudattamisesta
OP Ryhmassa paadsaantoisesti hankkimasi tuotteen tai palvelun ehdoista.

Rekisterinpitdja voi kasitella henkilotietoja harjoittamaansa luottolaitostoimintaan valittomasti
kohdistuneista rikoksista tai epdillyista rikoksista, jos se on valttamatonta tallaisten rikosten
estamiseksi ja selvittamiseksi.

5.2 Kasittelyn oikeusperusteet

Alla on kuvattu rekisterin kayttamat henkilotietojen kasittelyn oikeusperusteet seka esimerkkeja
kullakin perusteella suoritettavasta kasittelysta.

Oikeusperuste Esimerkki

Sopimussuhde tai
sopimuksen tekemista
edeltavat toimenpiteet

Sopimukseen, kuten tili-, luotto- tai sijoituspalvelusopimukseen, tai sen
tekemiseen perustuvat toimenpiteet

Esimerkiksi rahanpesun ja terrorismin rahoittamisen estamista tai
verotusta koskeva lainsaadanto

Lakisaateinen velvoite
Toimialakohtainen lainsdadanto, kuten luottolaitoslaki ja
sijoituspalvelulaki

Esimerkiksi suoramarkkinointi tai tuotteiden ja palveluiden
kehittdminen, tyypillisesti myos tietojen luovuttaminen OP Ryhmaén

. e . sisalla
Rekisterinpitajan tai

kolmannen osapuolen

) Useimmiten rekisterinpitajan oikeutettu etu perustuu rekisterinpitajan
oikeutetut edut

ja rekisterdidyn valiseen asiakas- tai vastaavaan suhteeseen.
Rekisterinpitaja huolehtii siita, etta tallainen kasittely on oikeasuhteista
rekisteroidyn etuihin nahden ja vastaa hanen kohtuullisia odotuksiaan.

Suoramarkkinointi sahkoista kanavaa kayttaen perustuu yleensa

Suostumus .
rekisterdidyn suostumukseen

6. Henkilotietoryhmat

Asiakkaita koskevat henkilotietoryhmat

Henkilotietoryhma Ryhman tietosisalto

Henkildasiakas: Rekisterdidyn nimi, henkilétunnus ja
vhteystiedot, kuten osoite, puhelinnumero ja sdahkodpostiosoite
Perustiedot
Yhteistasiakas: Yhteison puolesta toimivien henkildiden
yksilointitiedot seka tieto yhteydesta yhteisoon




Henkilotietoryhma

Ryhman tietosisalto

Tuntemistiedot

Lainsdaadannon maarittelemat tuntemistiedot, kuten asiakkaan
tunnistamiseksi seka taloudellisen aseman ja poliittisen
vaikutusvallan selvittamiseksi tarpeelliset tiedot

Asiakkuustiedot

Asiakkuuden yksildivat ja luokittelevat tiedot, kuten asiakkuuden
kesto ja luonne tai luottoluokka

Suostumukset

Rekisterdidyn antamat henkilttietojen kasittelya koskevat
suostumukset ja kiellot

Sopimus- ja tuotetiedot

Rekisterinpitdjan ja rekisterdidyn valisten sopimusten tiedot
Rekisterdidyn hankkimien tuotteiden ja palvelujen tiedot

Asiakastapahtumatiedot

Asiakassuhteen hoitamiseen liittyvat tehtavat ja tapahtumat

Taustatiedot

Esimerkiksi tiedot rekisterdidyn elaméantilanteesta,
sijoituskokemuksesta ja -tietdmyksesta seka taloudellisesta
asemasta ja tavoitteista

Kiinnostuksen kohteet

Tiedot rekisterdidyn kiinnostuksen kohteista, esimerkiksi
kiinnostus tiettya OPn tuotetta tai palvelua kohtaan

Kayttaytymistiedot (ml.
evasteilla ja muilla vastaavilla
teknologioilla keratyt tiedot)

Rekisteroidyn verkkokayttaytymisen ja palveluiden kayton
seuranta esimerkiksi evasteiden avulla. Kerattyja tietoja voivat
olla kayttajan selailema sivu, laitteen malli, yksildllinen laite-
ja/tai evastetunniste, kanava, kuten sovellus, mobiiliselain tai
internetselain, selaimen versio, IP-osoite, istuntotunniste,
istunnon aika ja kesto sekd nayton tarkkuus ja kayttojarjestelma.

Tallenteet ja viestien sisalto

Erimuotoiset tallenteet ja viestit, joissa rekisteroity on
osapuolena, esimerkiksi puhelutallenteet

Erityiset henkilotietoryhmat

Tietosuoja-asetuksen 9 artiklassa maaritellyt henkilotietojen
erityisryhmat, joita ovat esimerkiksi terveydentila ja
ammattiliiton jasenyys

Tekniset tunnistamistiedot

Laitteen tai sovelluksen maarittama tunniste, jonka avulla
kayttaja on tunnistettavissa kayttamalla tarvittaessa lisatietoja

Potentiaalisia asiakkaita koskevat henkilotietoryhmat

Kasiteltava tietosisaltdé maaraytyy muun muassa kysymyksessa olevan potentiaalisten asiakkaiden
ryhman perusteella. Alla on kuvattu rekisterinpitdjan tyypillisesti kdsittelemaa tietosisaltoa.

Henkilotietoryhma

Ryhman tietosisalto

Perustiedot

Rekisterdidyn nimi, henkildtunnus ja yhteystiedot, kuten osoite,
puhelinnumero ja sahkopostiosoite

Asiakkuustiedot

Asiakkuuden yksildivat tiedot, kuten esimerkiksi asiakkuuden
alkamispdivamaara ja luonne

Sopimus- ja tuotetiedot

Rekisterinpitdjan rekisteroidylle tekemia tarjouksia koskevat
tiedot

Asiakastapahtumatiedot

Asiakassuhteen hoitamiseen liittyvat tehtavat ja tapahtumat




Henkil6tietoryhma Ryhman tietosisalto

Rekisteroidyn verkkokayttaytymisen ja palveluiden kayton
seuranta esimerkiksi evasteiden avulla. Kerattyja tietoja voivat
olla kdyttajan selailema sivu, laitteen malli, yksiléllinen laite-
ja/tai evastetunniste, kanava, kuten sovellus, mobiiliselain tai
internetselain, selaimen versio, IP-osoite, istuntotunniste,
istunnon aika ja kesto sekd nayton tarkkuus ja kayttojarjestelma.

Kayttaytymistiedot (ml.
evasteilla ja muilla vastaavilla
teknologioilla keratyt tiedot)

Tallenteet ja niiden sisalto Erimuotoiset puhelutallenteet, joissa rekisterdity on osapuolena

Laitteen tai sovelluksen maarittama tunniste, jonka avulla

Tekniset tunnistamistiedot o rsen . . e g . e
kayttdja on tunnistettavissa kdyttamalla tarvittaessa lisatietoja

7. Henkilotietojen vastaanottajat ja vastaanottajaryhmat

Luovuttaessaan rekisteriin kuuluvia henkil6tietoja rekisterinpitdja ottaa huomioon velvoittavan
lainsadadannon vaatimukset, ml. luottolaitokseen kohdistuvat salassapitovelvoitteet. Alla on
kuvattu tyypillisia tietojenluovutuksia rekisterista.

Kerattyja henkilotietoja voidaan luovuttaa OP Ryhman sisalla lainsaddannon sallimissa puitteissa.
Sijoituspalvelutoiminnassa tietoja voidaan luovuttaa mm. arvopaperisadilytysta hoitavalle ryhman
yhteisolle.

Maksujenvilitystoiminnassa toimitetaan suoritettavien varainsiirtojen mukana lainsaadannon
edellyttdmat maksajaa tai vastaavasti maksunsaajaa koskevat henkil6tiedot.

Tietoja my0Os luovutetaan alan yhteiseen asiakashairiorekisteriin.

Henkilotietoja voidaan luovuttaa lakisdateisissa tapauksissa viranomaisille, kuten
Finanssivalvonnalle, poliisille, ulosottoviranomaiselle ja Suomen verohallinnolle. Verohallinnolle
toimitetaan vuosi-ilmoituksia rekisterinpitajan asiakkaista.

8. Henkilotietojen siirtaminen

Rekisterinpitaja kayttaa alihankkijoita tietojen kasittelyssa, ja tietoja siirretaan rajatusti EU:n /
ETA:n ulkopuolelle. EU:n / ETA:n ulkopuolelle siirrettdessa siirto tapahtuu kayttaen EU-komission
mallisopimuslausekkeita tai muuta lainsaadannon sallimaa siirtomekanismia.

Osa rekisterinpitajan kayttamista alihankkijoista on muita OP Ryhman yhteis6ja. Ne tuottavat
rekisterinpitajalle muun muassa luottoihin ja vakuuksiin liittyvia seka tietoteknisia tukipalveluja.

9. Henkilotietojen sadilytysaika tai sdilytysajan maarittamiskriteerit

Henkilotietoja kasitelladn asiakas- ja sopimussuhteen voimassaolon ajan. Asiakassuhteella
tarkoitetaan rekisteroidyn liittymista osuuspankin asiakkaaksi, jolloin asiakkaasta kerdtaan
tarvittavat perus- ja tuntemistiedot, jotta asiakkuus voidaan perustaa. Sopimussuhde syntyy, kun
asiakas solmii sopimuksen palvelusta tai tuotteesta osuuspankin kanssa.



Sopimustiedot poistetaan noin kymmenen vuoden kuluttua sopimuksen paattymisesta.
Asiakassuhteen tiedot, kuten esimerkiksi asiakkaan tuntemiseen liittyvat tiedot, poistetaan tai
anonymisoidaan noin kymmenen vuoden kuluttua viimeisen sopimuksen paattymisesta. Tiedot
poistetaan rekisterinpitdjan noudattamien poistoprosessien mukaisesti.

Potentiaalisten asiakkaiden osalta tietoja sailytetaan paaasiallisesti kuusi kuukautta potentiaalisen
asiakkuuden perustamisesta. Mikali potentiaalinen asiakkuus osuuspankissa perustuu sen toiselta
OP Ryhman yhteisolta tata tarkoitusta varten saamiin asiakastietoihin, sailyy tallainen asiakkuus,
kunnes rekisterdidyn asiakkuus tiedot luovuttaneessa yhteisdssa on paattynyt.

Rekisterinpitdja voi kasitelld sopimussuhteen paatyttya henkildtietoja
suoramarkkinointitarkoituksiin soveltuvan lainsddadannon mukaisesti.

10. Henkilotietojen lahteet ja paivittaminen

Henkilotietoja keratadn padasiassa rekisteroidylta itseltdan. Henkilotietoja voidaan keratd myos,
kun rekisteroity kayttaa tiettyja rekisterinpitdjan palveluja, kuten verkkopalveluita.

Henkilbtietoja voidaan hankkia muista OP Ryhman rekistereista ja yhteisdilta lainsaddannon
sallimissa puitteissa. N&ita tietoja voidaan kayttaa esimerkiksi riskienhallinta-
ja markkinointitarkoituksiin.

Henkilotietoja voidaan keratd ja paivittaa lain sallimissa puitteissa kolmansien osapuolten
rekistereista, kuten:

e viranomaisten pitamista rekistereistd, kuten Vaestorekisterikeskuksesta,
ulosottoviranomaiselta ja poliisilta

¢ |uottotietorekisterinpitdjilta

e rahoitussektorin yhteisesta asiakashairidrekisterista

e poliittisen vaikutusvallan ja rekisteripitdjan noudattamien kansainvalisten pakotteiden
piiriin kuulumisen selvittamiseksi tarpeelliset tiedot tallaisia tietokantoja yllapitavilta
tahoilta

11. Rekisterdidyn oikeudet

Rekisteroidylla on oikeus saada rekisterinpitajan vahvistus siita, kasitelladnko rekisterdidyn
henkil6tietoja vai ei tai onko niita kasitelty.

Mikali rekisterinpitaja kasittelee rekisterdidyn henkilotietoja, rekisteroidylla on oikeus saada
taman asiakirjan tiedot seka jaljennos kasiteltavista ja kasitellyista henkilotiedoista.

Rekisterinpitaja voi peria kohtuullisen hallinnollisen maksun rekisteréidyn pyytamista
lisdjaljennoskappaleista. Mikali rekisteroity tekee pyynnon sahkoisesti, eikd han ole pyytanyt
muuta toimitusmuotoa, tiedot toimitetaan yleisesti kdytdssa olevassa sahkoisessa muodossa
edellyttden, etta tiedot voidaan toimittaa tietoturvallisella tavalla.



Rekisteroidylla on myos oikeus pyytaa rekisterinpitdjaa oikaisemaan tai poistamaan
henkilotietojaan ja hdn voi kieltda henkil6tietojensa kasittelyn suoramarkkinointitarkoituksiin.

Tietosuoja-asetuksen soveltamisen alettua rekisteroidylla on my0s tietyissa tilanteissa oikeus
pyytaa henkilotietojensa kasittelyn rajoittamista tai muuten vastustaa kdasittelya. Lisaksi
rekisteroity voi pyytaa itse toimittamiensa tietojen siirtoa koneluettavassa muodossa tietosuoja-
asetukseen perustuen.

Kaikki tassa mainitut pyynnot tulee toimittaa yllamainitulle rekisterinpitdjan yhteyshenkilolle.

Mikali rekisteroity katsoo, ettei hanen henkil6tietojensa kasittely ole lainmukaista, hanella on
oikeus tehda asiassa valitus valvontaviranomaiselle.

12. Oikeus peruuttaa suostumus

Mikali rekisterinpitaja kasittelee rekisterdidyn henkilotietoja suostumuksen perusteella,
rekisteroidylla on oikeus peruuttaa suostumuksensa. Suostumuksen peruuttaminen ei vaikuta
ennen sen peruuttamista suoritetun suostumusperusteisen kasittelyn lainmukaisuuteen.
Suostumuksen peruuttaminen voi kuitenkin vaikuttaa palvelun kdytettavyyteen ja
toiminnallisuuksiin.

13. Miten rekisterin suojaus on jarjestetty

Rekisterinpitdja kasittelee henkilotietoja turvallisella ja lainsdadannon vaatimukset tayttavalla
tavalla. Se on huolellisesti arvioinut kasittelytoimiin liittyvat mahdolliset riskit ja ryhtyneet
tarvittaviin toimenpiteisiin ndiden riskien hallitsemiseksi.

Rekisterinpitdja on suojannut tiedot asianmukaisesti teknisesti ja organisatorisesti. Rekisterin
suojauksessa kaytetaan muun muassa seuraavia keinoja:

o laitteistojen ja tiedostojen suojaus
e kulunvalvonta

o kayttdjien tunnistus

o kayttovaltuudet

o kayttotapahtumien rekisterdinti

o kasittelyn ohjeistus ja valvonta

Rekisterinpitadja edellyttda myds alihankkijoiltaan kasiteltavien henkilotietojen asianmukaista
suojaamista.



